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P r e f a c eT h e s e E u r o p e a n S t a n d a r d s o n C o n f i d e n t i a l i t y a n d P r i v a c y i n H e a l t h c a r e w e r ed e v e l o p e d t h r o u g h t h e w o r k o f t h e E u r o S O C A P P r o j e c t ( Q R L T - 2 0 0 2 - 0 0 7 7 1 ) .E u r o S O C A P i s a E u r o p e a n C o m m i s s i o n f u n d e d p r o j e c t ( 2 0 0 3 - 2 0 0 6 ) e s t a b l i s h e d t oc o n f r o n t a n d a d d r e s s t h e c h a l l e n g e s a n d t e n s i o n s c r e a t e d w i t h i n t h e h e a l t h c a r e s e c t o rb e t w e e n t h e i n f o r m a t i o n o r k n o w l e d g e - b a s e d s o c i e t y a n d t h e f u n d a m e n t a l l e g a l a n de t h i c a l r e q u i r e m e n t s o f p r i v a c y a n d c o n f i d e n t i a l i t y o f h e a l t h c a r e i n f o r m a t i o n .T h e S t a n d a r d s a p p l y t o a l l h e a l t h c a r e p r o f e s s i o n a l s a n d t o h e a l t h c a r e p r o v i d e ri n s t i t u t i o n s a n d a d d r e s s t h e a r e a s o f h e a l t h c a r e c o n f i d e n t i a l i t y a n d i n f o r m a t i o n a lp r i v a c y . T h e y p r o v i d e b a c k g r o u n d o n t h e e t h i c a l a n d l e g a l f o u n d a t i o n s o f t h eS t a n d a r d s , g u i d a n c e o n b e s t e t h i c a l p r a c t i c e f o r h e a l t h c a r e p r o f e s s i o n a l s a n dr e c o m m e n d a t i o n s t o h e a l t h c a r e p r o v i d e r i n s t i t u t i o n s .T h e s e E u r o p e a n S t a n d a r d s a r e p r i m a r i l y e t h i c a l s t a n d a r d s . T h e y a l s o c o n s i d e r E u r o p e a nl e g a l o b l i g a t i o n s u p o n h e a l t h c a r e p r o f e s s i o n a l s a n d t h e g e n e r a l l e g a l c o n t e x t w i t h i nw h i c h p r o f e s s i o n a l d e c i s i o n s a b o u t t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o f c o n f i d e n t i a li n f o r m a t i o n t a k e p l a c e . T h e l e g a l c o n t e x t o f t h i s e t h i c a l g u i d a n c e i n c l u d e s s h a r e d l e g a lp r i n c i p l e s a n d l a w e n f o r c e a b l e w i t h i n E u r o p e ( s u c h a s t h e E U D a t a P r o t e c t i o n D i r e c t i v ea n d t h e E u r o p e a n C o n v e n t i o n o n H u m a n R i g h t s ) . S u c h l a w s d o n o t e x h a u s t t h eo b l i g a t i o n s o n h e a l t h c a r e p r o f e s s i o n a l s t o r e s p e c t a n d p r o t e c t p a t i e n t c o n f i d e n t i a l i t y a n dp r i v a c y . H e a l t h c a r e p r o f e s s i o n a l s m a y a l s o n e e d t o e x e r c i s e p r o f e s s i o n a l j u d g m e n t .T h e s e S t a n d a r d s p r o v i d e e t h i c a l g u i d a n c e t o a l l h e a l t h c a r e p r o f e s s i o n a l s i n t h e m a k i n go f s u c h j u d g m e n t s . B e s t e t h i c a l p r a c t i c e a l s o r e q u i r e s a s u p p o r t i v e c o n t e x t a n d t h eS t a n d a r d s c o n t a i n r e c o m m e n d a t i o n s t o h e a l t h c a r e p r o v i d e r i n s t i t u t i o n s o n t h o s em e a s u r e s n e c e s s a r y f o r t h e m o s t e f f e c t i v e r e a l i z a t i o n o f t h e S t a n d a r d s i n p r a c t i c e .T h e S t a n d a r d s w e r e w r i t t e n f o l l o w i n g d e t a i l e d c o n s i d e r a t i o n o f t h e n e e d s o f v u l n e r a b l ep a t i e n t s — p a r t i c u l a r l y c h i l d r e n a n d y o u n g p e o p l e , o l d e r p e o p l e , m i g r a n t s a n d m o b i l ep o p u l a t i o n s , p r i s o n e r s , h o m e l e s s p e o p l e , p e o p l e w i t h m e n t a l h e a l t h p r o b l e m s , p e o p l ew i t h a n i n t e l l e c t u a l d i s a b i l i t y , a n d p e o p l e w h o l a c k d e c i s i o n - m a k i n g c a p a c i t y . T h ee x p l i c i t f o c u s o n t h e s p e c i f i c r i s k s t o t h e h e a l t h c a r e p r i v a c y a n d c o n f i d e n t i a l i t y o fv u l n e r a b l e p a t i e n t s h a s g r e a t l y i n f o r m e d t h e d e v e l o p m e n t o f g e n e r i c S t a n d a r d s t o g u i d eh e a l t h c a r e p r o f e s s i o n a l s , i n c l u d i n g p r a c t i c e i n v o l v i n g v u l n e r a b l e p a t i e n t s .C o p i e s o f t h e s e S t a n d a r d s a n d t h e G u i d a n c e a r e a v a i l a b l e i n v a r i o u s l a n g u a g e s f r o m t h eP r o j e c t w e b s i t e a t w w w . e u r o s o c a p . o r g . T h e w e b s i t e a l s o p r o v i d e s : u p d a t e s o n i t e m s o fi n t e r e s t i n t h e a r e a o f h e a l t h c a r e c o n f i d e n t i a l i t y a n d p r i v a c y ; a s e a r c h a b l e d a t a b a s e o fl i n k s t o r e l e v a n t m a t e r i a l ; a n d a s e a r c h a b l e d a t a b a s e o f e x p e r t s a n d i n t e r e s t e d p a r t i e st h r o u g h o u t E u r o p e .
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T h e P r o j e c t t e a m h a d 2 0 m e m b e r s — c l i n i c i a n s ( w i t h v a r i o u s s p e c i a l i s m s ) , t h e r a p i s t s ,l e g a l e x p e r t s , a n d e t h i c i s t s f r o m 1 1 E u r o p e a n s t a t e s . D r a f t S t a n d a r d s w e r e d e v e l o p e do v e r a t w o y e a r p e r i o d b y t h i s t e a m ( w i t h c o n t r i b u t i o n s f r o m s i x i n v i t e d e x p e r t s ) . T h ed r a f t S t a n d a r d s w e r e t h e n c i r c u l a t e d w i d e l y f o r c o n s u l t a t i o n d u r i n g 2 0 0 5 a n d w e r e t h es u b j e c t o f a W o r k s h o p a t t e n d e d b y 8 0 e x p e r t s f r o m 2 6 E u r o p e a n a n d n e i g h b o u r i n gs t a t e s . A b r o a d r a n g e o f r e s p o n s e s w e r e r e c e i v e d t h r o u g h t h i s c o n s u l t a t i o n p r o c e s s ,i n c l u d i n g p e r s p e c t i v e s f r o m P a t i e n t O r g a n i z a t i o n s , N a t i o n a l M e d i c a l A s s o c i a t i o n s ,N a t i o n a l M i n i s t r i e s o f H e a l t h , N a t i o n a l D a t a P r o t e c t i o n A u t h o r i t i e s , t h e E u r o p e a nC o m m i s s i o n , i n d u s t r y , u n i v e r s i t i e s , a n d r e l e v a n t i n t e r n a t i o n a l o r g a n i z a t i o n s . B a s e d o nt h i s c o n s u l t a t i o n p r o c e s s , r e v i s e d d r a f t S t a n d a r d s w e r e p r e p a r e d a n d c i r c u l a t e d f o r af u r t h e r r o u n d o f c o n s u l t a t i o n . T h e S t a n d a r d s w e r e f i n a l i z e d a t a m e e t i n g o f t h eE u r o S O C A P P r o j e c t B o a r d i n N o v e m b e r 2 0 0 5 .T h e w o r k o f t h e E u r o S O C A P P r o j e c t h a s b e e n s u p p o r t e d a n d i n f o r m e d b y t h e w o r k o fo t h e r s a n d t h e P r o j e c t B o a r d p a r t i c u l a r l y w i s h e s t o t h a n k t h e f o l l o w i n g :M a r i e B r o o k s ( A d m i n i s t r a t i v e A s s i s t a n t t o t h e E u r o S O C A P P r o j e c t ) ;t h e C o n f i d e n t i a l i t y A d v i s o r y G r o u p , R o y a l C o l l e g e o f P s y c h i a t r i s t s , U K ;t h e P R I V I R E A L p r o j e c t , ( S I B L E , U K ) ;V i l h j á l m u r Á r n a s o n ( U n i v e r s i t y o f I c e l a n d & E L S A G E N P r o j e c t ) ;B e r n d B l o b e l ( H e a l t h T e l e m a t i c s P r o j e c t G r o u p , F r a u n h o f e r I n s t i t u t e , E r l a n g e n ) ;L i n u s B r o s t r ö m ( D e p a r t m e n t o f M e d i c a l E t h i c s , L u n d U n i v e r s i t y ) ;R u t h C h a d w i c k ( C E S A G E N & U n i v e r s i t y o f L a n c a s t e r ) ;E t h e l F r a n z ( C e n t r o p e r l a S c i e n z a , l a S o c i e t à e l a C i t t a d i n a n z a , R o m e ) ;B r a n d o n H a m b e r ( I n d e p e n d e n t C o n s u l t a n t ) ;H e n k t e n H a v e ( D i v i s i o n o f E t h i c s o f S c i e n c e a n d T e c h n o l o g y , U N E S C O ) ;F a n n y S e n e z ( E u r o p e a n F o r u m f o r G o o d C l i n i c a l P r a c t i c e , B r u s s e l s ) ; a n dt h e m a n y s t a k e h o l d e r s t h r o u g h o u t E u r o p e w h o s e w o r k c o n t r i b u t e d t o t h e d e v e l o p m e n to f t h e s e S t a n d a r d s .
R o y M c C l e l l a n d ,C o o r d i n a t o r o f t h e E u r o S O C A P P r o j e c t o n b e h a l f o f t h e P r o j e c t T e a mT o m B e r n e y D e r y c k B e y l e v e l d J e s u s C a r b a j o s aF r a n c i s C r a w l e y B e a t r i c e D e s p l a n d B i l l F u l f o r dW o l f g a n g G a e b e l S e f i k G o r k e y D a n i e l l e G r o n d i nM a r c G u e r r i e r C o l i n H a r p e r G o r a n H e r m e r é nA l a s t a i r K e n t T o n y M c G l e e n a n S a b i n e M i c h a l o w s k iE m i l i o M o r d i n i R o s a O r d o n e z P a u l T h o r n t o nM i c h a e l W e i n d l i n g
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1 . I n t r o d u c t i o nA l l p a t i e n t s h a v e t h e r i g h t t o p r i v a c y a n d t h e r e a s o n a b l e e x p e c t a t i o n t h a t t h ec o n f i d e n t i a l i t y o f t h e i r p e r s o n a l i n f o r m a t i o n w i l l b e r i g o r o u s l y m a i n t a i n e d b y a l lh e a l t h c a r e p r o f e s s i o n a l s . E a c h p a t i e n t ’ s r i g h t t o p r i v a c y a n d t h e p r o f e s s i o n a l ’ s d u t y o fc o n f i d e n t i a l i t y a p p l y r e g a r d l e s s o f t h e f o r m ( f o r e x a m p l e , e l e c t r o n i c , p h o t o g r a p h i c ,b i o l o g i c a l ) i n w h i c h t h e i n f o r m a t i o n i s h e l d o r c o m m u n i c a t e d . N o t a l l h e a l t h c a r ep r o f e s s i o n a l s a r e b o u n d b y t h e s a m e l e g a l o b l i g a t i o n s o f c o n f i d e n c e , b u t a l l a r e u n d e rt h e s a m e e t h i c a l o b l i g a t i o n s t o m a i n t a i n c o n f i d e n t i a l i t y . P a r t i c u l a r c a r e i s n e e d e d o n t h ep a r t o f h e a l t h c a r e p r o f e s s i o n a l s t o e n s u r e t h a t t h e r i g h t t o p r i v a c y o f v u l n e r a b l e p a t i e n t si s r e s p e c t e d a n d t h a t t h e i r d u t y o f c o n f i d e n t i a l i t y t o w a r d t h e m i s f u l f i l l e d .T h e a i m s o f t h e s e E u r o p e a n S t a n d a r d s a r e t o :
• 

e s t a b l i s h t h e e t h i c a l a n d l e g a l f r a m e w o r k a n d p r i n c i p l e s s u p p o r t i n g t h e p r o t e c t i o n o fc o n f i d e n t i a l i t y a n d i n f o r m a t i o n a l p r i v a c y o f p e o p l e i n h e a l t h c a r e ;
• 

d e l i n e a t e t h e e t h i c a l l y n e c e s s a r y p r o t e c t i o n s o f c o n f i d e n t i a l i n f o r m a t i o n a n d t h o s ec i r c u m s t a n c e s w h e r e t h e u s e o r d i s c l o s u r e o f p r i v a t e o r c o n f i d e n t i a l i n f o r m a t i o n m a yb e l e g i t i m a t e ;
• 

p r o v i d e G u i d a n c e o n b e s t e t h i c a l p r a c t i c e f o r h e a l t h c a r e p r o f e s s i o n a l s a n d p o l i c yR e c o m m e n d a t i o n s f o r p r o v i d e r i n s t i t u t i o n s .T h e e t h i c a l s t a n d a r d s o f h e a l t h c a r e p r o f e s s i o n a l c o n f i d e n t i a l i t y a r e n o t r e d u c i b l e t o d a t ap r o t e c t i o n s t a n d a r d s , a l t h o u g h t h e y o p e r a t e i n c o n j u n c t i o n w i t h t h e m . F u r t h e r ,c o n f i d e n t i a l i t y i s a n i n d i s p e n s a b l e e t h i c a l c o m p l e m e n t t o m a i n t a i n i n g t h e s e c u r i t y o fi n f o r m a t i o n s y s t e m s .T h e h i g h s t a t u s o f h e a l t h c a r e c o n f i d e n t i a l i t y c a n b e f o u n d i n s e v e r a l E u r o p e a n U n i o n( E U ) l a w s . D i r e c t i v e 9 5 / 4 6 / E C , t h e ‘ d a t a p r o t e c t i o n d i r e c t i v e ’ , r e f e r s t o c e r t a i n d a t a b e i n g‘ p r o c e s s e d b y a h e a l t h p r o f e s s i o n a l s u b j e c t u n d e r n a t i o n a l l a w o r r u l e s e s t a b l i s h e d b yn a t i o n a l c o m p e t e n t b o d i e s t o t h e o b l i g a t i o n o f p r o f e s s i o n a l s e c r e c y ’ ( A r t i c l e 8 ( 3 ) ) .R e c i t a l 9 o f D i r e c t i v e 2 0 0 1 / 2 0 / E C o n c l i n i c a l t r i a l s r e f e r s t o ‘ t h e r u l e s o f c o n f i d e n t i a l i t y ’ .H o w e v e r , t h e c o n t e n t o f t h e s e ‘ c o n f i d e n t i a l i t y r u l e s ’ i n a E u r o p e a n c o n t e x t h a s n o t b e e nc l a r i f i e d . T h e s e S t a n d a r d s c l a r i f y t h e s e s h a r e d p r i n c i p l e s a n d r u l e s w i t h i n t h e r i c hd i v e r s i t y o f t h e E u r o p e a n c o m m u n i t y a n d i n a n i n t e r n a t i o n a l c o n t e x t .W h i l e e a c h p a t i e n t ’ s h e a l t h c a r e i n f o r m a t i o n i s p r o t e c t e d u n d e r b o t h e t h i c a l a n d l e g a lo b l i g a t i o n s o f c o n f i d e n t i a l i t y , t h e r e a r e a v a r i e t y o f s i t u a t i o n s w h e r e t h e u s e a n dd i s c l o s u r e o f p e r s o n a l i n f o r m a t i o n m a y o c c u r f o r l e g i t i m a t e p u r p o s e s . F o r p r a c t i c a lp u r p o s e s i t i s h e l p f u l t o c o n s i d e r :
• 

t h e p u r p o s e o f a n y p l a n n e d u s e o r d i s c l o s u r e o f c o n f i d e n t i a l h e a l t h c a r e i n f o r m a t i o n ;a n d
• 

t h e c r i t e r i a w h i c h m u s t b e s a t i s f i e d t o a l l o w s u c h u s e o r d i s c l o s u r e .
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I n g e n e r a l , a n y u s e o r d i s c l o s u r e o f c o n f i d e n t i a l h e a l t h c a r e i n f o r m a t i o n w i t h o u t c o n s e n t ,( f o r e x a m p l e , t o t h e a p p r o p r i a t e a u t h o r i t i e s a t S t a t e l e v e l f o r h e a l t h m o n i t o r i n g ) s h o u l dc l e a r l y s e r v e o n e o f t h e p u r p o s e s s p e c i f i e d i n i n t e r n a t i o n a l h u m a n r i g h t s l a w a s b e i n g al e g i t i m a t e l i m i t a t i o n o n t h e r i g h t t o p r i v a c y . S u c h d i s c l o s u r e s m u s t a l s o m e e t t h e c r i t e r i ao f b e i n g p r o p o r t i o n a t e t o t h e l e g i t i m a t e a i m o f t h e d i s c l o s u r e , i n a c c o r d a n c e w i t h( d o m e s t i c ) l a w , a n d t a k i n g p l a c e w i t h i n t h e h i g h e s t l e v e l s o f d a t a p r o t e c t i o n a n d d a t as e c u r i t y .I n t h e s e S t a n d a r d s t h r e e c a t e g o r i e s o f p r o t e c t i o n s , u s e s a n d d i s c l o s u r e s a r e c o n s i d e r e d :
• 

p r o t e c t i o n s , u s e s , a n d d i s c l o s u r e s o f p a t i e n t i n f o r m a t i o n f o r t h e i r h e a l t h c a r e( S e c t i o n 3 . 2 ) ;
• 

p r o t e c t i o n s , u s e s , a n d d i s c l o s u r e s o f p a t i e n t i n f o r m a t i o n f o r h e a l t h c a r e p u r p o s e sn o t d i r e c t l y r e l a t e d t o t h e i r h e a l t h c a r e ( S e c t i o n 3 . 3 ) ; a n d
• 

o b l i g a t i o n s a n d j u s t i f i c a t i o n s f o r t h e d i s c l o s u r e o f p a t i e n t i d e n t i f i a b l e i n f o r m a t i o nf o r p u r p o s e s n o t r e l a t e d t o t h e i r h e a l t h c a r e ( S e c t i o n 3 . 4 ) .
 2 . F o u n d a t i o n s o f t h e S t a n d a r d s2 . 1 E t h i c s , l a w , v u l n e r a b i l i t yT h e r e a r e c o r e p r i n c i p l e s o f m e d i c a l c o n f i d e n t i a l i t y a n d p r i v a c y w h i c h f i n d e x p r e s s i o n i nb o t h e t h i c a l a n d l e g a l n o r m s . T h e s e a r e n o t s i m p l y r u l e s , b u t r a t h e r g u i d e s f o r h e a l t h c a r ep r o f e s s i o n a l s i n d e c i s i o n - m a k i n g a n d a i d s f o r t h e p r o m o t i o n o f e t h i c a l c o n d u c t i np a r t i c u l a r s i t u a t i o n s .T h e p r o t e c t i o n o f p r i v a c y a n d c o n f i d e n t i a l i t y i s b o t h a n e t h i c a l o b l i g a t i o n a n d a l e g a lo b l i g a t i o n . T h e s e a r e t w o d i f f e r e n t k i n d s o f o b l i g a t i o n s , a l t h o u g h n o r m a l l y w h a t t h e yr e q u i r e w i l l b e t h e s a m e i n a p a r t i c u l a r s i t u a t i o n . T h e y a r e n o t a b s o l u t e o b l i g a t i o n s

 
a n dm u s t o f t e n b e c o n s i d e r e d i n t h e l i g h t o f o t h e r o b l i g a t i o n s . H e a l t h c a r e p r o f e s s i o n a l s h a v ea n e t h i c a l o b l i g a t i o n t o b e a w a r e o f t h e n a t u r e a n d e x t e n t o f t h e i r l e g a l o b l i g a t i o n s .H e a l t h p r o f e s s i o n a l o r g a n i s a t i o n s s h o u l d w o r k t o e n s u r e t h a t s u c h l e g a l o b l i g a t i o n s a r ei n k e e p i n g w i t h t h e e t h i c a l o b l i g a t i o n s o f t h e i r p r o f e s s i o n . W h i l e h e a l t h c a r ep r o f e s s i o n a l s h a v e a n o b l i g a t i o n t o o b e y t h e l a w , d o i n g s o d o e s n o t g u a r a n t e e t h a t t h e yh a v e b e h a v e d e t h i c a l l y .E t h i c a l s t a n d a r d s m a y b e d i f f e r e n t f r o m t h e l e g a l s t a n d a r d s o f a p a r t i c u l a r j u r i s d i c t i o n .W h e r e t h e e t h i c a l s t a n d a r d s r e q u i r e g r e a t e r p r o t e c t i o n f o r p a t i e n t c o n f i d e n t i a l i t y a n dp r i v a c y t h a n t h e l e g a l s t a n d a r d s , t h e n h e a l t h c a r e p r o f e s s i o n a l s s h o u l d f o l l o w t h e i re t h i c a l o b l i g a t i o n s a n d w o r k t o p r o m o t e t h e p r o t e c t i o n s r e q u i r e d b y e t h i c s . I n d i v i d u a lr e s p o n s i b i l i t y r e m a i n s w i t h t h e h e a l t h c a r e p r o f e s s i o n a l t o e n s u r e t h a t t h e y h a v e a c t e de t h i c a l l y . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d b e a w a r e o f t h e i m p o r t a n c e o f i n t e r n a t i o n a lh u m a n r i g h t s l a w a n d h o w t h e s e l e g a l n o r m s e m b o d y e t h i c a l p r i n c i p l e s w h i c h a r e b o t hw i d e l y s h a r e d a n d d e e p l y h e l d a c r o s s t h e w o r l d .
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T h e n e e d s o f v u l n e r a b l e p a t i e n t s a r e g r e a t e r w i t h r e s p e c t t o c o n f i d e n t i a l i t y — t h e r e i sg r e a t e r r i s k o f t h e i r c o n f i d e n t i a l i t y b e i n g b r e a c h e d t h a n i s t h e c a s e f o r o t h e r p a t i e n t s .H e a l t h c a r e p r o f e s s i o n a l s h a v e a n e t h i c a l o b l i g a t i o n t o r e c o g n i s e v u l n e r a b l e p a t i e n t s a n dt o a c t a p p r o p r i a t e l y . A c h i e v i n g t h e s a m e e f f e c t i v e l e v e l o f p r o t e c t i o n f o r v u l n e r a b l ep a t i e n t s a s f o r o t h e r p a t i e n t s m a y r e q u i r e g r e a t e r a t t e n t i o n .2 . 2 P r i n c i p l e sT h e i m p o r t a n c e o f m a i n t a i n i n g c o n f i d e n t i a l i t y i n t h e p r a c t i c e o f h e a l t h c a r e h a s b e e nr e c o g n i s e d c o n t i n u o u s l y o v e r t h e t w o a n d a h a l f m i l l e n n i a s i n c e t h e c o m p o s i t i o n o f t h eH i p p o c r a t i c O a t h . M e d i c a l c o n f i d e n t i a l i t y h a s b e e n c o n s i s t e n t l y u p h e l d a s a c o r e v a l u eo f E u r o p e a n h e a l t h c a r e t h r o u g h p r o f o u n d c u l t u r a l , t e c h n o l o g i c a l , p o l i t i c a l , s o c i a l a n de c o n o m i c c h a n g e s . I t r e m a i n s a c o r e v a l u e t o t h i s d a y a n d i n m o d e r n E u r o p e f i n d se x p r e s s i o n i n t h r e e k e y p r i n c i p l e s o f h e a l t h c a r e c o n f i d e n t i a l i t y .
• 

I n d i v i d u a l s h a v e a f u n d a m e n t a l r i g h t t o t h e p r i v a c y a n d c o n f i d e n t i a l i t y o f t h e i rh e a l t h i n f o r m a t i o n .
• 

I n d i v i d u a l s h a v e a r i g h t t o c o n t r o l a c c e s s t o a n d d i s c l o s u r e o f t h e i r o w n h e a l t hi n f o r m a t i o n b y g i v i n g , w i t h h o l d i n g o r w i t h d r a w i n g c o n s e n t .
• 

F o r a n y d i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n h e a l t h c a r e p r o f e s s i o n a l s s h o u l d h a v er e g a r d t o i t s n e c e s s i t y , p r o p o r t i o n a l i t y a n d a t t e n d a n t r i s k s .T h e s e p r i n c i p l e s f i n d a p p l i c a t i o n i n s p e c i f i c w a y s w i t h d i f f e r e n t p a t i e n t g r o u p s .G u i d a n c e P o i n t 1H e a l t h c a r e p r o f e s s i o n a l s s h o u l d r e s p e c t t h e f o l l o w i n g t h r e e k e y p r i n c i p l e s o f h e a l t h c a r ec o n f i d e n t i a l i t y .
• 

I n d i v i d u a l s h a v e a f u n d a m e n t a l r i g h t t o t h e p r i v a c y a n d c o n f i d e n t i a l i t y o f t h e i rh e a l t h i n f o r m a t i o n .
• 

I n d i v i d u a l s h a v e a r i g h t t o c o n t r o l a c c e s s t o a n d d i s c l o s u r e o f t h e i r o w n h e a l t hi n f o r m a t i o n b y g i v i n g , w i t h h o l d i n g o r w i t h d r a w i n g c o n s e n t .
• 

F o r a n y n o n - c o n s e n s u a l d i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n h e a l t h c a r ep r o f e s s i o n a l s m u s t h a v e r e g a r d t o i t s n e c e s s i t y , p r o p o r t i o n a l i t y a n d a t t e n d a n t r i s k s .2 . 3 T h e E t h i c a l B a s i s o f P r i v a c y a n d C o n f i d e n t i a l i t y2 . 3 . 1 P r i v a c y a n d c o n f i d e n t i a l i t y i n e t h i c sP r i v a c y r e f e r s h e r e t o t h e g e n e r a l i n t e r e s t i n c o n t r o l o f o n e ’ s p r i v a t e s p h e r e b r o a d l yc o n c e i v e d . T h e r i g h t t o p r i v a c y , t h e r i g h t t o r e s p e c t f o r p r i v a t e l i f e , i s a w e l l - e s t a b l i s h e dr i g h t i n t h e E u r o p e a n t r a d i t i o n . T h i s r i g h t g u a r a n t e e s t h e p r o t e c t i o n o f t h e p e r s o na g a i n s t t h e i n t e r v e n t i o n o r i n t e r f e r e n c e o f p u b l i c a u t h o r i t i e s i n t h e p r i v a t e s p h e r e a n d i te m b r a c e s , b u t i s n o t r e s t r i c t e d t o , t h e p r o t e c t i o n o f p e r s o n a l i n f o r m a t i o n .F o r d o c t o r s , t h e e t h i c a l r e q u i r e m e n t o f c o n f i d e n t i a l i t y w a s f i r s t s e t o u t i n t h e H i p p o c r a t i cO a t h w h i c h s t a t e s t h a t ‘ w h a t I m a y s e e o r h e a r i n t h e c o u r s e o f t r e a t m e n t I w i l l k e e p t om y s e l f h o l d i n g s u c h t h i n g s s h a m e f u l t o b e s p o k e n a b o u t ’ . T h e W o r l d M e d i c a l
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A s s o c i a t i o n a f f i r m e d t h e r u l e o f c o n f i d e n t i a l i t y i n t h e D e c l a r a t i o n o f G e n e v a ( 1 9 4 8 ) a n di n t h e I n t e r n a t i o n a l C o d e o f M e d i c a l E t h i c s ( 1 9 4 9 ) .2 . 3 . 2 E t h i c a l j u s t i f i c a t i o n s f o r c o n f i d e n t i a l i t yA s t h e r u l e o f c o n f i d e n t i a l i t y i n m e d i c a l c a r e i n d i c a t e s , a n d a s i s a l r e a d y s u g g e s t e d b yt h e w o r d ‘ c o n f i d e n t i a l i t y ’ , a m a j o r s o u r c e o f t h e r e q u i r e m e n t o f c o n f i d e n t i a l i t y i s t h e f a c tt h a t t h e r e l a t i o n s h i p b e t w e e n t h e h e a l t h c a r e p r o f e s s i o n a l a n d t h e p a t i e n t i s , o r s h o u l db e , o n e o f ‘ f i d e l i t y ’ o r ‘ t r u s t ’ . W i t h i n t h e r e l a t i o n s h i p b e t w e e n t h e h e a l t h c a r e p r o f e s s i o n a la n d t h e p a t i e n t , t h e r e e x i s t s a t a c i t u n d e r s t a n d i n g o n t h e p a r t o f t h e p a t i e n t t h a tc o n f i d e n t i a l i n f o r m a t i o n w i l l n o t b e f u r t h e r u s e d o r d i s c l o s e d w i t h o u t t h e a w a r e n e s sa n d c o n s e n t o f t h e p a t i e n t . T h e p a t i e n t h a s , t h u s , a r e a s o n a b l e e x p e c t a t i o n t h a ti n f o r m a t i o n s h a r e d w i t h t h e h e a l t h c a r e p r o f e s s i o n a l w i l l n o t b e f u r t h e r s h a r e d w i t ha n y o n e e l s e .A d i f f e r e n t , t h o u g h r e l a t e d , r e a s o n f o r n o t u s i n g o r d i s c l o s i n g p e r s o n a l i n f o r m a t i o n i st h a t t h e p a t i e n t m a y n o t w a n t i t t o b e u s e d o r d i s c l o s e d . J u s t a s t h e p a t i e n t h a s a r i g h t t os e l f - d e t e r m i n a t i o n i n v a r i o u s o t h e r h e a l t h c a r e m a t t e r s , i t i s t h e p a t i e n t ’ s d e c i s i o n a s t ow h o s h o u l d h a v e a c c e s s t o p e r s o n a l h e a l t h c a r e i n f o r m a t i o n a n d h o w i t s h o u l d b e u s e d .T h e c o n f i d e n t i a l n a t u r e o f t h e r e l a t i o n s h i p b e t w e e n h e a l t h c a r e p r o f e s s i o n a l a n d p a t i e n ta n d r e s p e c t f o r t h e p a t i e n t ’ s a u t o n o m y c o n s t i t u t e p r i m a f a c i e r e a s o n s f o r p r o t e c t i o n o fp e r s o n a l i n f o r m a t i o n . T a k e n t o g e t h e r t h e y s t r e n g t h e n t h e c a s e f o r t h e n o n - u s e o r n o n -d i s c l o s u r e o f p r i v a t e i n f o r m a t i o n a b o u t a p a t i e n t . T h e r e a r e a l s o o t h e r j u s t i f i c a t i o n s . F o re x a m p l e , o n e r e a s o n f o r r e s p e c t i n g c o n f i d e n c e s i n h e a l t h c a r e i s t h a t d o i n g s o e n a b l e sp a t i e n t s t o d i s c l o s e s e n s i t i v e i n f o r m a t i o n t h a t t h e h e a l t h c a r e p r o f e s s i o n a l n e e d s t o c a r r yo u t t r e a t m e n t . W i t h o u t a n a s s u r a n c e t h a t c o n f i d e n t i a l i t y w i l l b e m a i n t a i n e d , p a t i e n t sm i g h t b e l e s s w i l l i n g t o d i s c l o s e i n f o r m a t i o n , r e s u l t i n g i n n e g a t i v e e f f e c t s f o r t h e i rh e a l t h , f o r p u b l i c h e a l t h a n d f o r h e a l t h c a r e p r a c t i c e . T h e p a t i e n t ’ s r i g h t t o s e l f -d e t e r m i n a t i o n i n m a t t e r s o f i n f o r m a t i o n s h a r i n g c o u l d a l s o b e j u s t i f i e d o n o t h e rg r o u n d s . T h e s e i n c l u d e t h e v i e w t h a t t h e p a t i e n t i s i n t h e b e s t p o s i t i o n t o u n d e r s t a n da n d t h e r e f o r e p r o t e c t h i s o r h e r o w n i n t e r e s t s , a n d t h a t t h e r e i s a n i n t r i n s i c v a l u e i np e o p l e d e c i d i n g a b o u t a n d t a k i n g r e s p o n s i b i l i t y f o r t h e i r o w n l i v e s . I n e t h i c a l t h e o r y ,p o s s i b l e j u s t i f i c a t i o n s c a n b e i n t e r m s o f t h e c o n s e q u e n c e s o f a c t i o n s o r r u l e s , o r c a n b ei n t e r m s o f d u t y . W h i l e t h e i r r e a s o n s d i f f e r , b o t h o f t h e s e a p p r o a c h e s a r e u n i t e d i n t h e i rc o m m i t m e n t t o a c o n f i d e n t i a l i t y r e q u i r e m e n t .2 . 3 . 3 . E t h i c a l b o u n d a r i e s t o c o n f i d e n t i a l i t yN o n e o f t h e e t h i c a l a r g u m e n t s s t a t e d a b o v e l e a d t o t h e c o n c l u s i o n t h a t t h e h e a l t h c a r ep r o f e s s i o n a l ’ s d u t y o f c o n f i d e n t i a l i t y i s a b s o l u t e . T h e c o n f i d e n t i a l i t y r e q u i r e m e n t e x i s t sw i t h i n a w i d e r s o c i a l c o n t e x t i n w h i c h h e a l t h c a r e p r o f e s s i o n a l s h a v e o t h e r d u t i e s , w h i c hm a y c o n f l i c t w i t h t h e i r d u t y o f c o n f i d e n t i a l i t y . I n p a r t i c u l a r , h e a l t h c a r e p r o f e s s i o n a l sm a y h a v e o t h e r e t h i c a l d u t i e s t o d i s c l o s e c o n f i d e n t i a l i n f o r m a t i o n , w i t h o u t c o n s e n t , i fs e r i o u s a n d i m m i n e n t d a n g e r s a r e p r e s e n t f o r t h i r d p a r t i e s a n d w h e r e t h e h e a l t h c a r ep r o f e s s i o n a l j u d g e s t h a t t h e d i s c l o s u r e o f t h a t i n f o r m a t i o n i s l i k e l y t o r e d u c e o r e l i m i n a t e
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t h e d a n g e r . I n a s s e s s i n g s u c h r i s k s a n d w h e t h e r t h e y o u t w e i g h t h e d u t y o fc o n f i d e n t i a l i t y b o t h t h e p r o b a b i l i t y o f t h e h a r m a n d i t s m a g n i t u d e n e e d t o b ec o n s i d e r e d . I n s i t u a t i o n s w h e r e b o t h t h e p r o b a b i l i t y a n d s e r i o u s n e s s o f h a r m t o a t h i r dp a r t y a r e h i g h , t h e m o r a l d u t y t o d i s c l o s e t o p r e v e n t h a r m i s g r e a t e r .2 . 4 T h e L e g a l B a s i s o f P r i v a c y a n d C o n f i d e n t i a l i t y2 . 4 . 1 P r i v a c y a n d c o n f i d e n t i a l i t y i n l a wT h e r e l a t i o n s h i p b e t w e e n h e a l t h c a r e p r o f e s s i o n a l s a n d t h e i r p a t i e n t s c a r r i e s w i t h i t l e g a lo b l i g a t i o n s o f c o n f i d e n t i a l i t y a s w e l l a s e t h i c a l o n e s . F o r t h e M e m b e r S t a t e s o f t h eE u r o p e a n U n i o n ( E U ) , t h e d i s c l o s u r e a n d u s e o f p e r s o n a l i n f o r m a t i o n a b o u t h e a l t h a r er e g u l a t e d b y l a w s o n p r i v a c y , c o n f i d e n t i a l i t y a n d d a t a p r o t e c t i o n .( 1 ) I n t e r n a t i o n a l n o r m s o n p r i v a c y .A t a n i n t e r n a t i o n a l l e v e l t h e p r o t e c t i o n o f p r i v a c y , i n c l u d i n g h e a l t h c a r e p r i v a c y , i sr e q u i r e d b y t h e f o l l o w i n g g e n e r a l i n s t r u m e n t s .( 1 . 1 ) U n i v e r s a l D e c l a r a t i o n o f H u m a n R i g h t s ( 1 9 4 8 ) . A r t i c l e 1 2 : ‘ N o o n e s h a l l b es u b j e c t e d t o a r b i t r a r y i n t e r f e r e n c e w i t h h i s p r i v a c y , f a m i l y , h o m e o r c o r r e s p o n d e n c e , n o rt o a t t a c k s u p o n h i s h o n o u r a n d r e p u t a t i o n . E v e r y o n e h a s t h e r i g h t t o t h e p r o t e c t i o n o ft h e l a w a g a i n s t s u c h i n t e r f e r e n c e o r a t t a c k s ’ .( 1 . 2 ) I n t e r n a t i o n a l C o v e n a n t o n C i v i l a n d P o l i t i c a l R i g h t s ( 1 9 6 6 ) . T h i s i s a t r e a t y l e g a l l yb i n d i n g o n a l l E u r o p e a n U n i o n s t a t e s . A r t i c l e 1 7 : ‘ N o o n e s h a l l b e s u b j e c t e d t o a r b i t r a r yo r u n l a w f u l i n t e r f e r e n c e w i t h h i s p r i v a c y , f a m i l y , h o m e o r c o r r e s p o n d e n c e , n o r t ou n l a w f u l a t t a c k s o n h i s h o n o u r a n d r e p u t a t i o n . E v e r y o n e h a s t h e r i g h t t o t h e p r o t e c t i o no f t h e l a w a g a i n s t s u c h i n t e r f e r e n c e o r a t t a c k s ’ .( 1 . 3 ) U n i v e r s a l D e c l a r a t i o n o n B i o e t h i c s a n d H u m a n R i g h t s ( 2 0 0 5 ) . A r t i c l e 9 : ‘ T h ep r i v a c y o f t h e p e r s o n s c o n c e r n e d a n d t h e c o n f i d e n t i a l i t y o f t h e i r p e r s o n a l i n f o r m a t i o ns h o u l d b e r e s p e c t e d . T o t h e g r e a t e s t e x t e n t p o s s i b l e , s u c h i n f o r m a t i o n s h o u l d n o t b eu s e d o r d i s c l o s e d f o r p u r p o s e s o t h e r t h a n t h o s e f o r w h i c h i t w a s c o l l e c t e d o r c o n s e n t e dt o , c o n s i s t e n t w i t h i n t e r n a t i o n a l l a w , i n p a r t i c u l a r i n t e r n a t i o n a l h u m a n r i g h t s l a w . ’( 2 ) E u r o p e a n n o r m s o n p r i v a c y a n d c o n f i d e n t i a l i t y .W i t h i n t h e b r o a d e r l e g a l c o n t e x t , c o n f i d e n t i a l i t y i n a p r o f e s s i o n a l r e l a t i o n s h i p ( s u c h a sh e a l t h c a r e p r o f e s s i o n a l a n d p a t i e n t ) , i s p a r t o f p r i v a c y , a n d a l r e a d y p r o t e c t e d b y t h eg e n e r a l r i g h t t o p r i v a c y . A d d e d p r o t e c t i o n s t e m s f r o m t h e f a c t t h a t c o n f i d e n t i a l i t yi m p o s e s a n o b l i g a t i o n o n t h e p e r s o n w h o o b t a i n e d i n f o r m a t i o n i n c o n f i d e n c e n o t t od i s c l o s e t h i s i n f o r m a t i o n .( 2 . 1 ) C h a r t e r o f F u n d a m e n t a l R i g h t s o f t h e E u r o p e a n U n i o n ( 2 0 0 0 / C 3 6 4 / 0 1 ) . T w oa r t i c l e s o f t h e C h a r t e r e m p h a s i z e t h e i m p o r t a n c e o f t h e p r o t e c t i o n o f p r i v a c y : A r t i c l e 7
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s t a t e s : ‘ E v e r y o n e h a s t h e r i g h t t o r e s p e c t f o r h i s o r h e r p r i v a t e a n d f a m i l y l i f e , h o m e a n dc o m m u n i c a t i o n s . ’ A r t i c l e 8 s t a t e s : ‘ 1 . E v e r y o n e h a s t h e r i g h t t o t h e p r o t e c t i o n o f p e r s o n a ld a t a c o n c e r n i n g h i m o r h e r . 2 . S u c h d a t a m u s t b e p r o c e s s e d f a i r l y f o r s p e c i f i e d p u r p o s e sa n d o n t h e b a s i s o f t h e c o n s e n t o f t h e p e r s o n c o n c e r n e d o r s o m e o t h e r l e g i t i m a t e b a s i sl a i d d o w n b y l a w . E v e r y o n e h a s t h e r i g h t o f a c c e s s t o d a t a w h i c h h a s b e e n c o l l e c t e dc o n c e r n i n g h i m o r h e r , a n d t h e r i g h t t o h a v e i t r e c t i f i e d . 3 . C o m p l i a n c e w i t h t h e s e r u l e ss h a l l b e s u b j e c t t o c o n t r o l b y a n i n d e p e n d e n t a u t h o r i t y . ’( 2 . 2 ) C o u n c i l o f E u r o p e ’ s C o n v e n t i o n f o r t h e P r o t e c t i o n o f H u m a n R i g h t s a n dF u n d a m e n t a l F r e e d o m s ( E C H R ) ( E T S n o 0 0 5 , 1 9 5 0 a s a m e n d e d ) . T h e E C H R i s a ni n t e r n a t i o n a l t r e a t y w h i c h i s b i n d i n g o n a l l t h o s e c o u n t r i e s t h a t h a v e r a t i f i e d i t , w h i c hi n c l u d e s a l l E U M e m b e r S t a t e s . A r t i c l e 8 ( 1 ) o f t h e C o n v e n t i o n s t a t e s ‘ E v e r y o n e h a s t h er i g h t t o r e s p e c t f o r h i s p r i v a t e a n d f a m i l y l i f e , h i s h o m e a n d h i s c o r r e s p o n d e n c e ’ .T h e c a s e l a w o f t h e E u r o p e a n C o u r t o f H u m a n R i g h t s ( E C t H R ) m a k e s c l e a r t h a t t h ee s s e n t i a l o b j e c t o f A r t i c l e 8 i s t o p r o t e c t t h e i n d i v i d u a l a g a i n s t a r b i t r a r y i n t e r f e r e n c e b yt h e p u b l i c a u t h o r i t i e s . T h e r e a r e i n a d d i t i o n o b l i g a t i o n s o n S t a t e s t o t a k e p o s i t i v e s t e p st o e n s u r e t h a t t h e r i g h t i s r e s p e c t e d , n o t m e r e l y t o a v o i d m e a s u r e s w h i c h i n t e r f e r e w i t ht h e r i g h t . I n d e t e r m i n i n g w h e t h e r s u c h a p o s i t i v e o b l i g a t i o n e x i s t s , t h e C o u r t w i l lc o n s i d e r t h e ‘ f a i r b a l a n c e t h a t h a s t o b e s t r u c k b e t w e e n t h e g e n e r a l i n t e r e s t o f t h ec o m m u n i t y a n d t h e i n t e r e s t s o f t h e i n d i v i d u a l ’ . T h e E C t H R h a s a c k n o w l e d g e d t h a t S t a t eP a r t i e s e n j o y s o m e d i s c r e t i o n i n r e s t r i c t i n g t h e g u a r a n t e e d r i g h t s , b u t m o n i t o r s t h er e l e v a n c e a n d t h e p r o p o r t i o n a l i t y o f t h e r e a s o n s a n d t h e m e a n s o f t h e i n t e r f e r e n c eu n d e r t a k e n b y n a t i o n a l a u t h o r i t i e s . I t l e a v e s t h e S t a t e s a w i d e ‘ m a r g i n o f a p p r e c i a t i o n ’w h e r e t h e r e a r e d i v e r s e t r a d i t i o n s o r c o n c e p t s o f l a w i n t h e n a t i o n a l l e g a l o r d e r s .T h e E C t H R h a s h e l d : ‘ R e s p e c t i n g t h e c o n f i d e n t i a l i t y o f h e a l t h d a t a i s a v i t a l p r i n c i p l e i nt h e l e g a l s y s t e m s o f a l l t h e C o n t r a c t i n g P a r t i e s t o t h e C o n v e n t i o n . I t i s c r u c i a l n o t o n l y t or e s p e c t t h e s e n s e o f p r i v a c y o f a p a t i e n t b u t a l s o t o p r e s e r v e h i s o r h e r c o n f i d e n c e i n t h em e d i c a l p r o f e s s i o n a n d i n t h e h e a l t h s e r v i c e s i n g e n e r a l . W i t h o u t s u c h p r o t e c t i o n , t h o s ei n n e e d o f m e d i c a l a s s i s t a n c e m a y b e d e t e r r e d f r o m r e v e a l i n g s u c h i n f o r m a t i o n o f ap e r s o n a l a n d i n t i m a t e n a t u r e a s m a y b e n e c e s s a r y i n o r d e r t o r e c e i v e a p p r o p r i a t et r e a t m e n t , a n d , e v e n , f r o m s e e k i n g s u c h a s s i s t a n c e , t h e r e b y e n d a n g e r i n g t h e i r o w nh e a l t h a n d , i n t h e c a s e o f t r a n s m i s s i b l e d i s e a s e s , t h a t o f t h e c o m m u n i t y ’ ( Z v F i n l a n d1 9 9 7 ; M S v S w e d e n , 1 9 9 7 ) .( 2 . 3 ) C o u n c i l o f E u r o p e ‘ C o n v e n t i o n f o r t h e P r o t e c t i o n o f I n d i v i d u a l s w i t h r e g a r d t oa u t o m a t i c p r o c e s s i n g o f p e r s o n a l d a t a ’ ( N o . 1 0 8 ) ( 1 9 8 1 ) . W h i l e d e c i s i o n s o f t h e E C t H Rs h o w t h a t t h e E C H R d o e s n o t g r a n t a n a b s o l u t e r i g h t t o p e r s o n a l d a t a c o n f i d e n t i a l i t y( s e e b e l o w ) , t h e p r o t e c t i o n g r a n t e d t o c o n f i d e n t i a l i t y i s e x t e n d e d i n t h e C o u n c i l o fE u r o p e ‘ C o n v e n t i o n f o r t h e P r o t e c t i o n o f I n d i v i d u a l s w i t h r e g a r d t o a u t o m a t i cp r o c e s s i n g o f p e r s o n a l d a t a ’ ( N o . 1 0 8 ) . T h i s C o n v e n t i o n w a s t h e f i r s t i n t e r n a t i o n a ll e g a l l y b i n d i n g t e x t o n d a t a c o n f i d e n t i a l i t y . I t a p p l i e s t o a l l ‘ a u t o m a t e d p e r s o n a l d a t af i l e s a n d a u t o m a t i c p r o c e s s i n g o f p e r s o n a l d a t a i n t h e p u b l i c a n d p r i v a t e s e c t o r s ’ ( A r t i c l e
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3 ) , a s l o n g a s t h e d a t a r e l a t e s t o a n ’ i d e n t i f i e d o r i d e n t i f i a b l e i n d i v i d u a l ’ ( A r t i c l e 2 ) ,w h a t e v e r t h e i r n a t i o n a l i t y o r p l a c e o f r e s i d e n c e . A c c o r d i n g t o t h e E x p l a n a t o r y R e p o r t t oC o n v e n t i o n N o . 1 0 8 , t h e n o t i o n o f ‘ d a t a s u b j e c t ’ i n t h i s C o n v e n t i o n ’ e x p r e s s e s t h e i d e at h a t a p e r s o n h a s a s u b j e c t i v e r i g h t w i t h r e g a r d t o i n f o r m a t i o n a b o u t h i m s e l f , e v e nw h e r e t h i s i s g a t h e r e d b y o t h e r s ’ .( 2 . 4 ) C o u n c i l o f E u r o p e ‘ C o n v e n t i o n f o r t h e P r o t e c t i o n o f H u m a n R i g h t s a n d D i g n i t yo f t h e H u m a n B e i n g w i t h R e g a r d t o t h e A p p l i c a t i o n o f B i o l o g y a n d M e d i c i n e :C o n v e n t i o n o n H u m a n R i g h t s a n d B i o m e d i c i n e ’ ( N o . 1 6 4 ) ( 1 9 9 7 ) . T h e C o n v e n t i o n o nH u m a n R i g h t s a n d B i o m e d i c i n e e x p a n d s o n m a n y o f t h e r i g h t s c o n t a i n e d i n t h eE u r o p e a n C o n v e n t i o n o n H u m a n R i g h t s a n d e l a b o r a t e s h o w t h e y a p p l y i n t h e f i e l d o fm e d i c i n e . U n l i k e t h e E C H R w h i c h a p p l i e s t o a l l E U M e m b e r S t a t e s , t h e C o n v e n t i o n o nH u m a n R i g h t s a n d B i o m e d i c i n e h a s n o t b e e n s i g n e d o r r a t i f i e d b y m a n y S t a t e s ,i n c l u d i n g m o s t o f t h e l a r g e r S t a t e s . I n s p i t e o f i t n o t a p p l y i n g d i r e c t l y t o m a n y E U S t a t e s ,i t i s n e v e r t h e l e s s s i g n i f i c a n t i n t h a t i t h a s b e e n d r a w n u p o n b y t h e E u r o p e a n C o u r t o fH u m a n R i g h t s i n m a k i n g j u d g m e n t s i n v o l v i n g S t a t e s w h o a r e n o t p a r t i e s t o t h i sC o n v e n t i o n . A r t i c l e 1 0 o f t h e C o n v e n t i o n o n H u m a n R i g h t s a n d B i o m e d i c i n e s t a t e s :( 1 ) E v e r y o n e h a s t h e r i g h t t o r e s p e c t f o r p r i v a t e l i f e i n r e l a t i o n t o i n f o r m a t i o n a b o u t h i so r h e r h e a l t h .( 2 ) E v e r y o n e i s e n t i t l e d t o k n o w a n y i n f o r m a t i o n c o l l e c t e d a b o u t h i s o r h e r h e a l t h .H o w e v e r , t h e w i s h e s o f i n d i v i d u a l s n o t t o b e s o i n f o r m e d s h a l l b e o b s e r v e d .( 3 ) I n e x c e p t i o n a l c a s e s , r e s t r i c t i o n s m a y b e p l a c e d b y l a w o n t h e e x e r c i s e o f t h e r i g h t sc o n t a i n e d i n p a r a g r a p h 2 i n t h e i n t e r e s t s o f t h e p a t i e n t .T h e r e c e n t ‘ A d d i t i o n a l P r o t o c o l t o t h e C o n v e n t i o n o n H u m a n R i g h t s a n d B i o m e d i c i n e ,c o n c e r n i n g B i o m e d i c a l R e s e a r c h ’ ( N o . 1 9 5 ) ( 2 0 0 5 ) a l s o e m p h a s i z e s t h e i m p o r t a n c e o fc o n f i d e n t i a l i t y . A r t i c l e 2 5 ( 1 ) s t a t e s t h a t : ‘ A n y i n f o r m a t i o n o f a p e r s o n a l n a t u r e c o l l e c t e dd u r i n g b i o m e d i c a l r e s e a r c h s h a l l b e c o n s i d e r e d a s c o n f i d e n t i a l a n d t r e a t e d a c c o r d i n g t ot h e r u l e s r e l a t i n g t o t h e p r o t e c t i o n o f p r i v a t e l i f e . ’2 . 4 . 2 L e g a l b o u n d a r i e s t o p r i v a c y a n d c o n f i d e n t i a l i t yW h i l s t p a t i e n t p r i v a c y a n d c o n f i d e n t i a l i t y f i n d l e g a l p r o t e c t i o n a t t h e n a t i o n a l , t h eE u r o p e a n a n d t h e i n t e r n a t i o n a l l e v e l , t h i s p r o t e c t i o n i s n o t a b s o l u t e . T h e r i g h t t o p r i v a c yo f A r t i c l e 8 ( 1 ) o f t h e E C H R i s l i m i t e d b y A r t i c l e 8 ( 2 ) w h i c h s t a t e s , ‘ T h e r e s h a l l b e n oi n t e r f e r e n c e b y a p u b l i c a u t h o r i t y w i t h t h e e x e r c i s e o f t h i s r i g h t e x c e p t s u c h a s i s i na c c o r d a n c e w i t h t h e l a w a n d i s n e c e s s a r y i n a d e m o c r a t i c s o c i e t y i n t h e i n t e r e s t s o fn a t i o n a l s e c u r i t y , p u b l i c s a f e t y o r t h e e c o n o m i c w e l l - b e i n g o f t h e c o u n t r y , f o r t h ep r e v e n t i o n o f d i s o r d e r o r c r i m e , f o r t h e p r o t e c t i o n o f h e a l t h o r m o r a l s , o r f o r t h ep r o t e c t i o n o f t h e r i g h t s a n d f r e e d o m s o f o t h e r s ’ . T h e r e f o r e t o b e c o m p a t i b l e w i t h t h eE C H R , a n y i n t e r f e r e n c e w i t h t h e r i g h t t o p r i v a c y m u s t m e e t c e r t a i n c o n d i t i o n s . I t m u s tb e ‘ i n a c c o r d a n c e w i t h t h e l a w ’ , w h i c h m e a n s t h a t a n y i n t e r f e r e n c e m u s t h a v e s o m eb a s i s i n n a t i o n a l l a w , a n d t h e l a w m u s t b e p r e c i s e e n o u g h s o t h a t p e o p l e c a n r e a s o n a b l yu n d e r s t a n d i t s r e q u i r e m e n t s a n d c o n s e q u e n c e s . I t m u s t b e ‘ n e c e s s a r y i n a d e m o c r a t i cs o c i e t y ’ , w h i c h m e a n s t h a t t h e i n t e r f e r e n c e m u s t a l s o b o t h c o r r e s p o n d t o a ‘ p r e s s i n g
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s o c i a l n e e d ’ a n d b e ‘ p r o p o r t i o n a t e t o t h e l e g i t i m a t e a i m p u r s u e d ’ . S u c h ‘ l e g i t i m a t e a i m s ’a r e e x h a u s t i v e l y l i s t e d i n A r t i c l e 8 ( 2 ) .W i t h i n t h e E U , A r t i c l e 8 o f D i r e c t i v e 9 5 / 4 6 / E C ‘ o n t h e p r o t e c t i o n o f i n d i v i d u a l s w i t hr e g a r d t o t h e p r o c e s s i n g o f p e r s o n a l d a t a a n d o n t h e f r e e m o v e m e n t o f s u c h d a t a ’ d e a l sw i t h t h e p r o c e s s i n g o f s p e c i a l c a t e g o r i e s o f d a t a a n d i n p a r t i c u l a r w i t h d a t a c o n c e r n i n gh e a l t h . M e m b e r S t a t e s m u s t p r o h i b i t t h e p r o c e s s i n g o f t h o s e s p e c i a l c a t e g o r i e s o f d a t a ,e x c e p t i n t h e s i t u a t i o n s ( a ) w h e r e t h e d a t a s u b j e c t h a s g i v e n h i s o r h e r e x p l i c i t c o n s e n t ;( b ) w h e r e t h e p r o c e s s i n g i s n e c e s s a r y t o p r o t e c t t h e v i t a l i n t e r e s t s o f t h e d a t a s u b j e c t o ro f a n o t h e r p e r s o n ; a n d ( c ) w h e r e t h e d a t a s u b j e c t i s p h y s i c a l l y o r l e g a l l y i n c a p a b l e o fg i v i n g c o n s e n t . P a r a g r a p h s 3 a n d 4 p r o v i d e f o r o t h e r e x c e p t i o n s :§ 3 ‘ ( … ) w h e r e p r o c e s s i n g o f t h e d a t a i s r e q u i r e d f o r t h e p u r p o s e s o f p r e v e n t a t i v em e d i c i n e , m e d i c a l d i a g n o s i s , t h e p r o v i s i o n o f c a r e o r t r e a t m e n t o r t h e m a n a g e m e n to f h e a l t h c a r e s e r v i c e s , a n d w h e r e t h o s e d a t a a r e p r o c e s s e d b y a h e a l t h p r o f e s s i o n a ls u b j e c t u n d e r n a t i o n a l l a w o r r u l e s e s t a b l i s h e d b y n a t i o n a l c o m p e t e n t b o d i e s t o t h eo b l i g a t i o n o f p r o f e s s i o n a l s e c r e c y o r b y a n o t h e r p e r s o n a l s o s u b j e c t t o a n e q u i v a l e n to b l i g a t i o n o f s e c r e c y .§ 4 ‘ S u b j e c t t o t h e p r o v i s i o n o f s u i t a b l e s a f e g u a r d s , M e m b e r S t a t e s m a y , f o r r e a s o n s o fs u b s t a n t i a l p u b l i c i n t e r e s t , l a y d o w n e x e m p t i o n s ( … ) e i t h e r b y n a t i o n a l l a w o r b yd e c i s i o n o f t h e s u p e r v i s o r y a u t h o r i t y ’ .D i r e c t i v e 9 5 / 4 6 / E C i s t h u s b r o a d l y i n k e e p i n g w i t h o t h e r i n t e r n a t i o n a l a n d E u r o p e a nn o r m s i n t h i s a r e a .2 . 4 . 3 C o u n t r y s p e c i f i c l e g i s l a t i o n a n d t h e i r c o m m o n a l i t i e sI n m a n y M e m b e r S t a t e s o f t h e E U , c o u n t r y s p e c i f i c h u m a n r i g h t s l e g i s l a t i o n o f t e ni n c o r p o r a t e s t h e E C H R a n d t h e r e b y u n d e r p i n s a l l o t h e r l e g i s l a t i o n c o n c e r n e d w i t hp r i v a c y . C o u n t r y s p e c i f i c l e g i s l a t i o n g i v i n g e f f e c t t o E C D i r e c t i v e 9 5 / 4 6 / E C s e t ss t a n d a r d s o f i n f o r m a t i o n p r o c e s s i n g .W i t h t h e i n d i v i d u a l M e m b e r S t a t e s , l a w s o n p r i v a c y a n d c o n f i d e n t i a l i t y a r e e n s h r i n e d i ns t a t u t e s , c i v i l a n d c r i m i n a l c o d e s o r , i n j u r i s d i c t i o n s s u c h a s t h e U n i t e d K i n g d o m , i n t h ec o m m o n l a w . I n m o s t M e m b e r S t a t e s c o n f i d e n t i a l i t y a n d p r i v a c y a r e p r o t e c t e d b ys t a t u t o r y l a w s . F o r e x a m p l e , w h i l e t h e F r e n c h C o n s t i t u t i o n d o e s n o t e x p r e s s l y p r o t e c tt h e r i g h t t o p r i v a c y t h e C o n s t i t u t i o n a l C o u r t h a s c o n f i r m e d t h a t p r i v a c y i s ac o n s t i t u t i o n a l p r i n c i p l e . A g a i n i n G e r m a n y t h e F e d e r a l C o n s t i t u t i o n a l C o u r t h a s a r g u e dt h a t A r t i c l e s 1 ( 1 ) a n d 2 ( 1 ) o f t h e C o n s t i t u t i o n g r a n t e v e r y i n d i v i d u a l a n i n v i o l a t e s p h e r eo f p r i v a t e l i f e . U n l i k e i n m a n y E u r o p e a n c o u n t r i e s , U K l a w d o e s n o t r e c o g n i s e a g e n e r a lc r i m i n a l o f f e n c e o f b r e a c h o f p r o f e s s i o n a l s e c r e c y . I n t h e U K s t a t u t o r y d u t i e s o fc o n f i d e n t i a l i t y a r e l i m i t e d t o s p e c i a l c i r c u m s t a n c e s s u c h a s a b o r t i o n o r v e n e r e a l d i s e a s e .D e s p i t e t h e v a r i e t y o f l e g a l p r o v i s i o n s , t h e o v e r a l l d i r e c t i o n a c r o s s t h e M e m b e r S t a t e s i sa s t r o n g p r o t e c t i o n o f c o n f i d e n t i a l i t y i n h e a l t h c a r e . T h e f o l l o w i n g p o i n t s s u m m a r i s es o m e s h a r e d E u r o p e a n l e g a l p r i n c i p l e s o n c o n f i d e n t i a l i t y :
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( a ) t h e r e i s a p r i m a f a c i e o b l i g a t i o n t o m a i n t a i n c o n f i d e n t i a l i t y w h e n i n f o r m a t i o n h a sb e e n i m p a r t e d t o a p r o f e s s i o n a l w i t h i n a c o n f i d e n t i a l i t y r e l a t i o n s h i p ;( b ) t h i s o b l i g a t i o n t o m a i n t a i n c o n f i d e n t i a l i t y c a n b e d i s c h a r g e d w h e n t h e s u b j e c t o f t h ec o n f i d e n c e a f f o r d s a p p r o p r i a t e c o n s e n t t o t h e d i s c l o s u r e o f t h e i n f o r m a t i o n ; a n d( c ) i n p r o v i d i n g a j u s t i f i c a t i o n f o r t h e n o n - c o n s e n s u a l d i s c l o s u r e o f c o n f i d e n t i a li n f o r m a t i o n h e a l t h c a r e p r o f e s s i o n a l s s h o u l d h a v e p a r t i c u l a r r e g a r d t o i s s u e s s u c h a s :( i ) t h e n e c e s s i t y o f a n y p a r t i c u l a r d i s c l o s u r e ;( i i ) t h e p r o p o r t i o n a l i t y o f a n y p a r t i c u l a r d i s c l o s u r e ;( i i i ) t h e r i s k s a t t e n d a n t u p o n a n y p a r t i c u l a r d i s c l o s u r e ; a n d( i v ) t h e e x i s t e n c e o f i d e n t i f i a b l e r i s k s o f s e r i o u s h a r m t oi d e n t i f i a b l e t h i r d p a r t i e s a r i s i n g f r o m n o n - d i s c l o s u r e .2 . 5 V u l n e r a b i l i t y2 . 5 . 1 T h e n a t u r e o f v u l n e r a b i l i t yV u l n e r a b i l i t y r e f e r s t o a c i r c u m s t a n c e i n w h i c h a p e r s o n f i n d s h i m s e l f o r h e r s e l fp a r t i c u l a r l y s u s c e p t i b l e t o i n j u r y o r h a r m . A l l p a t i e n t s i n h e a l t h c a r e a r e v u l n e r a b l e t om i s u s e s o r a b u s e s o f t h e i r p r i v a t e i n f o r m a t i o n b y h e a l t h c a r e p r o f e s s i o n a l s , h e a l t h c a r ep r o v i d e r s , a n d b y h e a l t h c a r e r e s e a r c h e r s . T h e c i r c u m s t a n c e s o f s o m e p e r s o n s ( f o re x a m p l e , c h i l d r e n , t h e h o m e l e s s o r t h o s e w i t h d i s a b i l i t i e s ) c a n c r e a t e p a r t i c u l a r l yc h a l l e n g i n g s i t u a t i o n s f o r e t h i c a l a n d l e g a l c o n d u c t .T h e v u l n e r a b i l i t y o f p a t i e n t s i s a s i g n i f i c a n t f a c t o r w a r r a n t i n g e t h i c a l c o n s i d e r a t i o n a n dt h e p e r s p e c t i v e o f t h o s e w h o a r e v u l n e r a b l e s h o u l d b e a t t h e c e n t r e o f c o n s i d e r a t i o n s f o rd e c i s i o n - m a k i n g a b o u t t h e p r o t e c t i o n , u s e o r d i s c l o s u r e o f t h e i r c o n f i d e n t i a li n f o r m a t i o n .A p e r s o n i n a v u l n e r a b l e s i t u a t i o n m a y b e l e s s a b l e t o a s s e r t c l a i m s t o r i g h t s t h a t t h e yp o s s e s s . T h e y c a n a l s o h a v e t h e i r r i g h t s v i o l a t e d b e c a u s e o f a f o r m a l o r i n f o r m a l l a b e l o f‘ v u l n e r a b l e ’ b e i n g a p p l i e d t o t h e m . I t i s i m p o r t a n t n o t t o j u d g e a p e r s o n a s b e i n gv u l n e r a b l e i n s u c h a w a y t h a t t h e y b e c o m e s t i g m a t i s e d o r s u b j e c t t o g r e a t e r r i s k o fd i s c r i m i n a t i o n . I t i s n o t a p e r s o n w h o i s v u l n e r a b l e b u t r a t h e r s o m e a s p e c t o f t h e i rc i r c u m s t a n c e s t h a t m a k e s t h e m v u l n e r a b l e : t h a t i s , a t a p a r t i c u l a r t i m e ; i n a p a r t i c u l a rw a y ; a n d v i s - à - v i s a p a r t i c u l a r h a r m o r h a r m s .A p e r s o n c a n m o v e i n a n d o u t o f b e i n g v u l n e r a b l e , a n d t h e n a t u r e a n d e x t e n t o f t h e i rp a r t i c u l a r v u l n e r a b i l i t y c a n c h a n g e a n d c a n h a v e m u l t i p l e a n d / o r v a r y i n g s o u r c e s . T h es o u r c e o f t h e v u l n e r a b i l i t y o f a p e r s o n c a n b e a r e s u l t o f ( a ) t h e i r p o s s e s s i o n o f ap a r t i c u l a r c h a r a c t e r i s t i c ( s u c h a s b e i n g i g n o r a n t o f c e r t a i n i n f o r m a t i o n , b e i n g i l l o r b e i n go l d o r y o u n g ) ; ( b ) t h e i r b e i n g i n a c e r t a i n p l a c e o r e n v i r o n m e n t ( s u c h a s a p r i s o n , ar e f u g e e c e n t r e , o r a p l a c e w h e r e t h e y d o n o t s p e a k t h e l a n g u a g e ) ; ( c ) o c c u p y i n g a c e r t a i np o s i t i o n w i t h r e s p e c t t o o t h e r s ( s u c h a s b e i n g a m e m b e r o f a m i n o r i t y g r o u p , o r b e i n g a na s y l u m s e e k e r ) ; o r ( d ) s e v e r a l o r a l l o f t h e a b o v e .
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I t i s i m p o r t a n t t o c o n s i d e r t h e f u l l r a n g e o f p o t e n t i a l s o u r c e s o f a p a t i e n t ’ s v u l n e r a b i l i t yt o e n s u r e t h a t b o t h t h e e t h i c a l a n d p r a c t i c a l i s s u e s w h i c h a r i s e f r o m t h a t v u l n e r a b i l i t ya r e f u l l y c o n s i d e r e d a n d p r o p e r l y a d d r e s s e d . I t i s o n l y w h e n t h e c o n c e p t o f v u l n e r a b i l i t yi s u s e d o f s o m e o n e i n a s p e c i f i c m a n n e r t h a t i t s t r u e s i g n i f i c a n c e f o r t h e p r i v a c y a n dc o n f i d e n t i a l i t y o f t h a t p a r t i c u l a r p e r s o n c a n b e d e t e r m i n e d . F o r e x a m p l e , a d o l e s c e n t sm a y b e v u l n e r a b l e b e c a u s e o f a s s u m p t i o n s m a d e s i m p l y o n t h e g r o u n d s o fc h r o n o l o g i c a l a g e a b o u t t h e i r a b i l i t y t o m a k e c o m p e t e n t d e c i s i o n s . I n m a n y p r i s o ns i t u a t i o n s , t h e r i g h t o f a p r i s o n e r t o p r i v a c y , i n c l u d i n g t h e r i g h t t o p r i v a c y o f h e a l t hi n f o r m a t i o n , i s c o m p r o m i s e d . A r e f u g e e m a y b e f a c e d w i t h d i s c l o s u r e r e q u i r e m e n t s a sp a r t o f a p r e - d e p a r t u r e h e a l t h a s s e s s m e n t . S o m e o n e w i t h i m p a i r e d c a p a c i t y , f o r e x a m p l ea p e r s o n w i t h a n i n t e l l e c t u a l d i s a b i l i t y o r d e m e n t i a , m a y b e u n a b l e t o m a k e d e c i s i o n sa b o u t t h e u s e o r d i s c l o s u r e o f t h e i r h e a l t h i n f o r m a t i o n . A p e r s o n w i t h s e v e r e a n de n d u r i n g m e n t a l i l l n e s s m a y f a c e e x p e c t a t i o n s t o d i s c l o s e p e r s o n a l i n f o r m a t i o n w i t hr e g a r d t o r i s k m a n a g e m e n t . S o m e p e o p l e m a y h a v e m u l t i p l e s o u r c e s o f v u l n e r a b i l i t y —f o r e x a m p l e a m i g r a n t c h i l d w i t h a n i n t e l l e c t u a l d i s a b i l i t y w i t h i n t h e c r i m i n a l j u s t i c es y s t e m — a n d s u c h a p e r s o n ’ s v u l n e r a b i l i t y m u s t b e u n d e r s t o o d i n i t s c o m p l e x i t y ,e s p e c i a l l y w h e r e o n e v u l n e r a b i l i t y c a n o b s c u r e t h e e x i s t e n c e o f o t h e r s .E x p l i c i t a t t e n t i o n t o t h e v u l n e r a b i l i t y o f a p e r s o n e n c o u r a g e s b e t t e r p r a c t i c a l a n d e t h i c a le n g a g e m e n t w i t h t h e m , r e g a r d l e s s o f t h e e t h i c a l v i e w s o r v a l u e s o f t h e h e a l t h c a r ep r o f e s s i o n a l o r o f t h e p a t i e n t . A w a r e n e s s o f v u l n e r a b i l i t y a v o i d s u n w a r r a n t e da s s u m p t i o n s b e i n g m a d e a b o u t t h e s t a t u s o f d e c i s i o n - m a k i n g p r o c e s s e s w h e r e t h e r e a r es i g n i f i c a n t p o w e r d i f f e r e n t i a l s . S u c h a w a r e n e s s h e l p s t o e n s u r e t h a t d i s c u s s i o n s a b o u ti n f o r m a t i o n u s e o r d i s c l o s u r e b e t w e e n h e a l t h c a r e p r o f e s s i o n a l s a n d a p a t i e n t ( o r t h e i rl e g a l r e p r e s e n t a t i v e * , s u c h a s a p a r e n t o r g u a r d i a n ) c a n t a k e p l a c e o n f a i r t e r m s .2 . 5 . 2 T h e i m p a c t o f v u l n e r a b i l i t y o n t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o f p a t i e n ti n f o r m a t i o nA r t i c l e 8 o f t h e U n i v e r s a l D e c l a r a t i o n o n B i o e t h i c s a n d H u m a n R i g h t s ( 2 0 0 5 ) , s t a t e s : ‘ I na p p l y i n g a n d a d v a n c i n g s c i e n t i f i c k n o w l e d g e , m e d i c a l p r a c t i c e a n d a s s o c i a t e dt e c h n o l o g i e s , h u m a n v u l n e r a b i l i t y s h o u l d b e t a k e n i n t o a c c o u n t . I n d i v i d u a l s a n d g r o u p so f s p e c i a l v u l n e r a b i l i t y s h o u l d b e p r o t e c t e d a n d t h e p e r s o n a l i n t e g r i t y o f s u c hi n d i v i d u a l s r e s p e c t e d . ’ W h i l e t h e p r o v i s i o n s n e c e s s a r y f o r g o o d p r a c t i c e i n i n f o r m a t i o ns h a r i n g a r e f a i r l y s t r a i g h t f o r w a r d i n m a n y c l i n i c a l s i t u a t i o n s , t h e p r e s e n c e o f s p e c i f i cv u l n e r a b i l i t i e s , e i t h e r b e c a u s e o f t h e p a t i e n t ’ s c o n d i t i o n o r t h e i r s i t u a t i o n , p o s e ss i g n i f i c a n t c h a l l e n g e s f o r h e a l t h c a r e p r o v i d e r s a n d h e a l t h c a r e p r o f e s s i o n a l s .T h e r e a r e m a n y o v e r l a p p i n g s o u r c e s o f v u l n e r a b i l i t y , b u t a k e y o n e i n i n f o r m a t i o ns h a r i n g i s p a t i e n t v u l n e r a b i l i t y b e c a u s e o f a l a c k o f d e c i s i o n - m a k i n g c a p a c i t y . ( S e e 3 . 1 . 1
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T h r o u g h o u t t h e s e S t a n d a r d s , ‘ l e g a l r e p r e s e n t a t i v e ’ r e f e r s t o a p e r s o n p r o v i d e d f o r b yl a w t o r e p r e s e n t t h e i n t e r e s t s o f , a n d / o r t a k e d e c i s i o n s o n b e h a l f o f , a p e r s o n w h o d o e sn o t h a v e t h e c a p a c i t y t o c o n s e n t .
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a n d 3 . 1 . 2 . ) T h e c o n s e q u e n c e s o f t h i s v u l n e r a b i l i t y f o r t h e e f f e c t i v e p r o t e c t i o n o f p a t i e n tr i g h t s a r e n o t a d e q u a t e l y a d d r e s s e d t h r o u g h t h e p r o t e c t i o n s o f t h e E C H R .R e c o m m e n d a t i o n 1A c l e a r i n s t i t u t i o n a l f r a m e w o r k t o p r o t e c t t h e f u l l r a n g e o f r i g h t s a n d i n t e r e s t s o f a l lt h o s e w h o l a c k d e c i s i o n - m a k i n g c a p a c i t y s h o u l d b e d e v e l o p e d a s t h e c o n t e x t f o r a l ld e c i s i o n s a b o u t t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o f t h e i r c o n f i d e n t i a l p a t i e n ti n f o r m a t i o n . S u c h a f r a m e w o r k s h o u l d i n c l u d e p r o v i s i o n f o r t h e i n d e p e n d e n t r e v i e w o fs u c h d e c i s i o n s a n d b e i n a c c o r d a n c e w i t h t h e r e l e v a n t l a w s o f t h e j u r i s d i c t i o n .P a t i e n t s w h o l a c k c a p a c i t y c a n a l s o b e h a r m e d i n t h e i r b a s i c r i g h t s t h r o u g h a f a i l u r e t oi d e n t i f y s u c h p a t i e n t s c o r r e c t l y . E f f e c t i v e m e a s u r e s m u s t b e i n p l a c e a t a l l l e v e l s o f a ni n s t i t u t i o n t o e n s u r e t h a t p a t i e n t s l a c k i n g d e c i s i o n - m a k i n g c a p a c i t y a r e c o r r e c t l yi d e n t i f i e d a n d t h a t t h e y r e c e i v e t h e a d d e d p r o t e c t i o n a n d e m p o w e r m e n t t h e y n e e d .R e c o m m e n d a t i o n 2P o l i c i e s a n d p r o c e d u r e s s h o u l d b e i n p l a c e w i t h i n h e a l t h c a r e i n s t i t u t i o n s t o e n s u r e t h a tp a t i e n t s w h o m a y l a c k t h e c a p a c i t y t o d e c i d e a b o u t t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o ft h e i r c o n f i d e n t i a l h e a l t h c a r e i n f o r m a t i o n a r e c o r r e c t l y i d e n t i f i e d .W h i l e a l e g a l d e t e r m i n a t i o n o f a l a c k o f d e c i s i o n - m a k i n g c a p a c i t y w i t h r e s p e c t t o t h e u s ea n d d i s c l o s u r e o f t h e i r i n f o r m a t i o n i s a v a l i d r e a s o n f o r a d d e d p r o t e c t i o n , n o t a l lv u l n e r a b l e p a t i e n t s l a c k t h a t c a p a c i t y . A l t h o u g h l e g a l l y c o m p e t e n t t o m a k e d e c i s i o n s ,m a n y p a t i e n t s r e m a i n v u l n e r a b l e t o u n d u e i n f l u e n c e a n d / o r e x p l o i t a t i o n t h r o u g h a ni n a b i l i t y t o a s s e r t t h e i r o w n i n t e r e s t s a n d r i g h t s .R e c o m m e n d a t i o n 3A p a t i e n t w h o h a s t h e c a p a c i t y t o d e c i d e a b o u t t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o ft h e i r h e a l t h c a r e i n f o r m a t i o n m a y n e v e r t h e l e s s b e v u l n e r a b l e t o u n d u e i n f l u e n c e .P a t i e n t s s h o u l d h a v e a c c e s s t o i n d e p e n d e n t c o n f i d e n t i a l s u p p o r t t o m a k e s u c h d e c i s i o n s .G u i d a n c e P o i n t 2H e a l t h c a r e p r o f e s s i o n a l s s h o u l d e n s u r e t h a t v u l n e r a b l e p e o p l e a r e g i v e n a l l n e c e s s a r ys u p p o r t t o e n a b l e t h e m t o u n d e r s t a n d t h e c o m p l e x i t i e s o f c o n f i d e n t i a l i t y i s s u e s a n d t oh e l p t h e m t o e x p r e s s t h e i r w i s h e s .A l l p a t i e n t s , i n c l u d i n g t h e v u l n e r a b l e , m u s t b e t r e a t e d w i t h r e s p e c t . I n p a r t i c u l a r , t h e i re x e r c i s e o f t h e i r r i g h t t o d e c i d e a b o u t t h e u s e a n d d i s c l o s u r e o f t h e i r c o n f i d e n t i a li n f o r m a t i o n s h o u l d b e f a c i l i t a t e d .



 17 

R e c o m m e n d a t i o n 4P a t i e n t s s h o u l d b e i n v o l v e d t o t h e g r e a t e s t e x t e n t p o s s i b l e i n d e c i s i o n s a b o u t t h ep r o t e c t i o n , u s e a n d d i s c l o s u r e o f t h e i r c o n f i d e n t i a l i n f o r m a t i o n . A l l r e a s o n a b l e m e a s u r e ss h o u l d b e t a k e n t o e n s u r e m a x i m u m p a r t i c i p a t i o n i n s p i t e o f a n y v u l n e r a b i l i t y .V i e w s o f a p a t i e n t ’ s ‘ v u l n e r a b i l i t y ’ m a y c o n t a i n j u d g e m e n t s b y t h e h e a l t h c a r ep r o f e s s i o n a l a b o u t v a l u e s w h i c h m a y n o t b e s h a r e d b y t h e p a t i e n t a n d d u e c a r e m u s t b et a k e n t h a t ’ v u l n e r a b i l i t y ’ i s n o t b e i n g u s e d i n a v a g u e a n d p o t e n t i a l l y d i s c r i m i n a t o r ym a n n e r , b u t i n a p r e c i s e a n d u s e f u l w a y . A n y d e c i s i o n a b o u t t h e u s e o r d i s c l o s u r e o fc o n f i d e n t i a l i n f o r m a t i o n b a s e d p a r t l y o r w h o l l y o n a p a t i e n t ’ s v u l n e r a b i l i t y a n d t h ep o s s i b l e h a r m s t o w h i c h i t e x p o s e s t h e m s h o u l d , w i t h t h e i r c o n s e n t o r t h a t o f t h e i r l e g a lr e p r e s e n t a t i v e , b e r e c o r d e d i n t h e i r c a s e n o t e s w i t h t h e r e a s o n s f o r t h e d e c i s i o n .G u i d a n c e P o i n t 3W h e n e v e r a p a t i e n t i s i d e n t i f i e d a s v u l n e r a b l e b y a h e a l t h c a r e p r o f e s s i o n a l , t h a ti d e n t i f i c a t i o n , i t s s p e c i f i c n a t u r e a n d t h e j u s t i f i c a t i o n f o r i t , s h o u l d , w i t h t h e c o n s e n t o ft h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e , b e r e c o r d e d i n t h e i r c a s e n o t e s .2 . 6 B a l a n c e d D e c i s i o n - m a k i n gW i t h i n t h e f r a m e w o r k o f f u n d a m e n t a l r i g h t s o f t h e p a t i e n t , t h e r e i s a n e e d f o r b a l a n c e de t h i c a l d e c i s i o n - m a k i n g a b o u t t h e p r o t e c t i o n , u s e a n d d i s c l o s u r e o f c o n f i d e n t i a li n f o r m a t i o n . I n h e a l t h c a r e d e c i s i o n - m a k i n g , p r i v a c y a n d c o n f i d e n t i a l i t y , a l t h o u g hi m p o r t a n t v a l u e s i n t h e i r o w n r i g h t , o f t e n h a v e t o b e b a l a n c e d a g a i n s t o t h e r v a l u e s . T h ev a l u e p l a c e d o n p r i v a c y a n d c o n f i d e n t i a l i t y c a n v a r y b e t w e e n p a t i e n t s a n d f o r t h e s a m ep a t i e n t i n d i f f e r e n t c o n t e x t s . G o o d d e c i s i o n - m a k i n g w i l l t a k e f u l l a c c o u n t o f t h e v a l u e sa n d f u n d a m e n t a l b e l i e f s o f t h e p a t i e n t c o n c e r n e d .B a l a n c e d d e c i s i o n - m a k i n g a b o u t t h e u s e a n d d i s c l o s u r e o f c o n f i d e n t i a l p a t i e n ti n f o r m a t i o n i n d a y - t o - d a y p r a c t i c e m a y r e q u i r e d i f f i c u l t j u d g e m e n t s a n d t h e s ej u d g e m e n t s n e e d t o b e s u p p o r t e d b y a c l e a r f r a m e w o r k o f e t h i c a l a n d l e g a l o b l i g a t i o n s .H o w e v e r , t h e r e a r e l i m i t s t o t h e e x t e n t t o w h i c h r e g u l a t i o n s a l o n e c a n p r o v i d e f o rb a l a n c e d d e c i s i o n - m a k i n g . B a l a n c e d d e c i s i o n s , a n d t h e j u d g e m e n t s o n w h i c h t h e s e a r eb a s e d , a l s o d e p e n d o n g o o d p r o c e s s i n a p p l y i n g t h e g e n e r a l g u i d a n c e d e f i n e d b y e t h i c a la n d l e g a l r e g u l a t i o n i n i n d i v i d u a l c a s e s .T h e f o l l o w i n g a r e t h e m o s t i m p o r t a n t a s p e c t s o f t h e p r o c e s s f o r b a l a n c e d d e c i s i o n -m a k i n g a b o u t u s e s a n d d i s c l o s u r e s o f c o n f i d e n t i a l i n f o r m a t i o n :( a ) G o o d d e c i s i o n - m a k i n g a b o u t t h e u s e a n d d i s c l o s u r e o f c o n f i d e n t i a l p a t i e n ti n f o r m a t i o n n e e d s a n a p p r o p r i a t e m o d e l o f s e r v i c e d e l i v e r y , s p e c i f i c a l l y o n e t h a t i s b o t h
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u s e r - c e n t r e d a n d m u l t i d i s c i p l i n a r y / i n t e r - a g e n c y . M a n y v u l n e r a b l e p e o p l e f e e l t h a tp r o f e s s i o n a l s a n d p o l i c y m a k e r s c o n s i s t e n t l y m i s j u d g e t h e i r r e a l n e e d s a n d i n t e r e s t s ,m a k i n g i t d i f f i c u l t f o r h e a l t h c a r e p r o f e s s i o n a l s t o m a k e e t h i c a l l y s o u n d d e c i s i o n s a b o u td i s c l o s u r e . O n l y w h e n t h e v u l n e r a b l e a r e e m p o w e r e d a r e t h e i r p e r s p e c t i v e s o n w h a t i sm o s t v a l u a b l e i n t h e i r l i v e s g i v e n p r o p e r w e i g h t i n m a k i n g d i f f i c u l t b a l a n c i n g d e c i s i o n sa b o u t t h e i r c o n f i d e n t i a l i n f o r m a t i o n . T h e r e l a t i v e l a c k o f d e c i s i o n - m a k i n g c a p a c i t y o fs o m e v u l n e r a b l e p e o p l e m a k e s i t e s s e n t i a l t h a t v a r i o u s p e r s p e c t i v e s o n w h a t i s v a l u a b l ea r e b r o u g h t t o p l a y i n c o m i n g t o b a l a n c e d d e c i s i o n s i n p a r t i c u l a r s i t u a t i o n s . T h i s b a l a n c eo f p e r s p e c t i v e s i s p r o v i d e d i n t h e c a s e o f c l i n i c a l d e c i s i o n - m a k i n g i n p a r t b y a w e l l -f u n c t i o n i n g m u l t i d i s c i p l i n a r y t e a m . H o w e v e r , t h e h e a l t h c a r e t e a m d o e s n o t n e c e s s a r i l yc o n t a i n t h e v a l u e p e r s p e c t i v e o f t h e p a t i e n t , w h i c h u n d e r l i n e s t h e i m p o r t a n c e o f k e e p i n gp a t i e n t s ( a n d w h e r e a p p r o p r i a t e , t h e i r l e g a l r e p r e s e n t a t i v e ) i n f o r m e d a b o u t t h e p o s s i b l eu s e s a n d d i s c l o s u r e s o f t h e i r i n f o r m a t i o n a n d o f t h e i r c h o i c e s i n t h i s r e g a r d .( b ) D e c i s i o n - m a k i n g a b o u t i n f o r m a t i o n p r o t e c t i o n , u s e o r d i s c l o s u r e w i t h p e o p l e f r o mv u l n e r a b l e g r o u p s s h o u l d b e c l o s e l y f o c u s e d o n t h e p a r t i c u l a r a n d o f t e n d i v e r s e n e e d sa n d v a l u e s o f t h e i n d i v i d u a l s c o n c e r n e d . T h i s r e q u i r e s f o u r k e y a r e a s o f p r o f e s s i o n a ls k i l l : ( i ) a w a r e n e s s o f v a l u e s a n d o f t h e d i v e r s i t y o f v a l u e s ; ( i i ) k n o w l e d g e o f v a l u e s a n do f t h e d i v e r s i t y o f v a l u e s ; ( i i i ) r e a s o n i n g s k i l l s f o r e x p l o r i n g d i f f e r e n c e s o f v a l u e s ; a n d( i v ) c o m m u n i c a t i o n s k i l l s i n e x p l o r i n g v a l u e s a n d i n r e s o l v i n g d i f f e r e n c e s o f v a l u e s .( c ) P a r t n e r s h i p b e t w e e n s t a k e h o l d e r s w i t h d i f f e r e n t v a l u e p e r s p e c t i v e s i s i m p o r t a n t . T h eg u i d i n g p r i n c i p l e o f p a r t n e r s h i p b e t w e e n t h o s e m o s t d i r e c t l y i n v o l v e d i n a g i v e ns i t u a t i o n i s e s s e n t i a l i f t h e i r n e e d s a n d i n t e r e s t s a r e t o b e p r o p e r l y s e r v e d — t h i s m a y b ed i f f i c u l t t o r e a l i s e w i t h v u l n e r a b l e g r o u p s .
 3 . S t a n d a r d s3 . 1 P r o t e c t i o n , U s e a n d D i s c l o s u r e o f P a t i e n t I n f o r m a t i o n — G e n e r a l C o n s i d e r a t i o n sI n p r i n c i p l e , p a t i e n t i n f o r m a t i o n i s c o n f i d e n t i a l a n d s h o u l d n o t b e d i s c l o s e d w i t h o u ta d e q u a t e j u s t i f i c a t i o n . I n m a n y i n s t a n c e s d i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n , o r i t su s e , a r e d e s i r a b l e o r n e c e s s a r y . F i r s t , p a t i e n t i n f o r m a t i o n m i g h t n e e d t o b e s h a r e d w i t hm e m b e r s o f t h e m u l t i d i s c i p l i n a r y h e a l t h c a r e t e a m f o r t h a t p a t i e n t ’ s h e a l t h c a r e n e e d s , o ri t m i g h t b e n e e d e d f o r a u d i t i n g p u r p o s e s , i n o r d e r t o i m p r o v e t h e p a t i e n t ’ s c a r e . S e c o n d ,i n s o m e s i t u a t i o n s , t h e d i s c l o s u r e o r u s e o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n m i g h t b ei m p o r t a n t f o r p u r p o s e s t h a t a r e r e l a t e d t o h e a l t h c a r e , b u t n o t t o t h e c a r e o f t h e p a r t i c u l a rp a t i e n t , f o r e x a m p l e , w h e r e p a t i e n t i n f o r m a t i o n i s u s e d f o r h e a l t h c a r e r e s e a r c h . T h i r d , i ti s p o s s i b l e t h a t c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n h e l d b y a h e a l t h c a r e p r o f e s s i o n a l m a yh a v e i m p o r t a n t u s e s o u t s i d e t h e h e a l t h c a r e c o n t e x t , f o r e x a m p l e w h e r e a h e a l t h c a r ep r o f e s s i o n a l h a s i n f o r m a t i o n a b o u t t h e d a n g e r o u s n e s s o f t h e p a t i e n t t o t h e p u b l i c . T h e s et h r e e k i n d s o f s i t u a t i o n s t o s o m e e x t e n t r e q u i r e d i f f e r e n t c o n s i d e r a t i o n s w h e n d e c i d i n ga c c o r d i n g t o w h a t c r i t e r i a d i s c l o s u r e c a n b e j u s t i f i e d a n d a r e d e a l t w i t h s e p a r a t e l y u n d e r
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S e c t i o n s 3 . 2 , 3 . 3 a n d 3 . 4 b e l o w . S o m e c o n s i d e r a t i o n s , h o w e v e r , a r e c o m m o n t o a l ls i t u a t i o n s a n d t h e s e a r e o u t l i n e d b e l o w .3 . 1 . 1 P a t i e n t c o n s e n tT h e j u s t i f i c a t i o n f o r d i s c l o s u r e s h o u l d n o r m a l l y b e c o n s e n t . W h e r e t h e p a t i e n t i sc o m p e t e n t , o n l y t h e p a t i e n t c a n g i v e c o n s e n t t o d i s c l o s u r e .C o n s e n t i s a m e a n s b y w h i c h t h e c o m p e t e n t p a t i e n t c a n e x e r c i s e c o n t r o l o v e r t h ed i s s e m i n a t i o n o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n . V a l i d c o n s e n t r e q u i r e s t h a t t h e p a t i e n th a s b e e n i n f o r m e d a s t o w h a t i n f o r m a t i o n i t i s i n t e n d e d t o d i s c l o s e , a n d f o r w h i c hp u r p o s e s d i s c l o s u r e i s p r o p o s e d . C o n s e n t a l s o p r e s u p p o s e s c h o i c e , w h i c h m e a n s t h a tt h e p a t i e n t w h o i s a s k e d t o c o n s e n t m u s t h a v e t h e p o s s i b i l i t y t o r e f u s e o r w i t h d r a w s u c hc o n s e n t . ( S e e 3 . 2 . 2 )I f t h e c o m p e t e n t p a t i e n t r e f u s e s t o c o n s e n t t o d i s c l o s u r e , t h e i n f o r m a t i o n c a n n o t b ed i s c l o s e d , u n l e s s , e x c e p t i o n a l l y , a j u s t i f i c a t i o n o t h e r t h a n c o n s e n t e x i s t s ( s e e 3 . 4 ) . T h eh e a l t h c a r e p r o f e s s i o n a l s h o u l d d i s c u s s w i t h t h e p a t i e n t w h y h e / s h e t h i n k s t h a td i s c l o s u r e i s i n t h e p a t i e n t ’ s b e s t i n t e r e s t s . H o w e v e r , i t c a n n e v e r b e j u s t i f i e d t o d i s c l o s ei n f o r m a t i o n i n t h e b e s t i n t e r e s t s o f t h e c o m p e t e n t p a t i e n t w h o r e f u s e s t o c o n s e n t t od i s c l o s u r e , a s i t i s t h e c o m p e t e n t p a t i e n t , n o t t h e h e a l t h c a r e p r o f e s s i o n a l w h o d e c i d e sw h a t t h e c o m p e t e n t p a t i e n t ’ s b e s t i n t e r e s t s a r e .3 . 1 . 2 C i r c u m s t a n c e s w h e r e a p a t i e n t i s u n a b l e t o c o n s e n tT h e r e a r e c i r c u m s t a n c e s w h e r e a p a t i e n t i s u n a b l e t o c o n s e n t t o t h e u s e o r d i s c l o s u r e o ft h e i r c o n f i d e n t i a l i n f o r m a t i o n a n d i n s u c h c i r c u m s t a n c e s , s p e c i a l c o n s i d e r a t i o n s a p p l y .I n c a p a c i t y . T h e p r e c i s e d e f i n i t i o n o f i n c a p a c i t y , h o w i t i s t o b e d e t e r m i n e d , a n d t h es t a t u s o f a n y l e g a l r e p r e s e n t a t i v e , w h o w o u l d h a v e t h e r i g h t t o g i v e p r o x y c o n s e n t t ou s e s a n d d i s c l o s u r e s o n b e h a l f o f a n i n c o m p e t e n t p a t i e n t , d e p e n d o n c o u n t r y - s p e c i f i cl a w . T h e c o n t r o l a l e g a l r e p r e s e n t a t i v e e x e r c i s e s o v e r t h e p a t i e n t ’ s i n f o r m a t i o n i s u s u a l l ym o r e l i m i t e d t h a n t h a t e x e r c i s e d b y t h e p a t i e n t h i m / h e r s e l f w h i l e c o m p e t e n t , a s l e g a lr e p r e s e n t a t i v e s h a v e t o a c t i n t h e p a t i e n t ’ s b e s t i n t e r e s t s . W h e r e a h e a l t h c a r ep r o f e s s i o n a l t h i n k s t h a t d i s c l o s u r e w o u l d b e i n t h e b e s t i n t e r e s t s o f a p a t i e n t u n a b l e t oc o n s e n t , h e / s h e s h o u l d r a i s e t h i s w i t h t h e p a t i e n t ’ s l e g a l r e p r e s e n t a t i v e . I f t h e c o n s e n t o ft h e l e g a l r e p r e s e n t a t i v e i s w i t h h e l d , t h e h e a l t h c a r e p r o f e s s i o n a l m i g h t i n v o l v e t h e c o u r tt o s e t t l e t h e d i s p u t e .G u i d a n c e P o i n t 4W h e r e a h e a l t h c a r e p r o f e s s i o n a l t h i n k s t h a t d i s c l o s u r e w o u l d b e i n t h e b e s t i n t e r e s t s o f ap a t i e n t u n a b l e t o c o n s e n t , h e / s h e s h o u l d r a i s e t h i s w i t h t h e p a t i e n t ' s l e g a l r e p r e s e n t a t i v e( i n c l u d i n g t h e p a r e n t / g u a r d i a n o f a m i n o r ) . I f t h e c o n s e n t o f t h e l e g a l r e p r e s e n t a t i v e i s
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w i t h h e l d , t h e h e a l t h c a r e p r o f e s s i o n a l s h o u l d f o l l o w t h e c u r r e n t b e s t p r a c t i c e o f t h e i rc o u n t r y i n r e s o l v i n g t h e d i s p u t e .E m e r g e n c y S i t u a t i o n s . I n e m e r g e n c y s i t u a t i o n s i t m a y b e i m p o s s i b l e t o k e e p a p a t i e n ta n d / o r t h e i r l e g a l r e p r e s e n t a t i v e p r o p e r l y i n f o r m e d a n d t o g a i n t h e i r c o n s e n t . I n s u c hs i t u a t i o n s , u s e s o r d i s c l o s u r e s m a y b e m a d e , b u t o n l y t h e m i n i m u m n e c e s s a r yi n f o r m a t i o n s h o u l d b e u s e d o r d i s c l o s e d t o d e a l w i t h t h e e m e r g e n c y s i t u a t i o n .G u i d a n c e P o i n t 5I n e m e r g e n c y s i t u a t i o n s , u s e s o r d i s c l o s u r e s o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n m a y b em a d e , b u t o n l y t h e m i n i m u m n e c e s s a r y i n f o r m a t i o n s h o u l d b e u s e d o r d i s c l o s e d t o d e a lw i t h t h e e m e r g e n c y s i t u a t i o n .3 . 1 . 3 D i s c l o s u r e t o p r o t e c t i n t e r e s t s t h a t o v e r r i d e t h e p a t i e n t ’ s r i g h t t o c o n f i d e n t i a l i t yE x c e p t i o n a l l y , i t m i g h t b e j u s t i f i e d t o d i s c l o s e c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n w h e r ed i s c l o s u r e i s n e c e s s a r y t o p r o t e c t i n t e r e s t s t h a t o v e r r i d e t h e p a t i e n t ’ s r i g h t t oc o n f i d e n t i a l i t y . T h i s i s d e a l t w i t h i n m o r e s p e c i f i c t e r m s i n 3 . 4 . 2 , b u t a s a g e n e r a lp r i n c i p l e , i t i s i m p o r t a n t t o r e m e m b e r t h a t t h e i n t e r e s t s o f t h e c o m p e t e n t p a t i e n t c a n n o tj u s t i f y d i s c l o s u r e a g a i n s t t h e p a t i e n t ’ s w i s h e s . T h u s , w h e r e t h e p a t i e n t i s c o m p e t e n t ,d i s c l o s u r e w i t h o u t c o n s e n t c a n o n l y b e j u s t i f i e d i f i t i s e x c e p t i o n a l l y n e c e s s a r y t o p r o t e c tt h e o v e r r i d i n g r i g h t s o f o t h e r s , o r t h e r e a r e o v e r r i d i n g l e g a l l y p r o t e c t e d p u b l i c i n t e r e s t s .W i t h r e g a r d t o t h e i n c o m p e t e n t p a t i e n t , d i s c l o s u r e m i g h t a l s o b e j u s t i f i e d t o p r o t e c to v e r r i d i n g i n t e r e s t s o f t h e i n c o m p e t e n t p a t i e n t , f o r e x a m p l e w h e r e d i s c l o s u r e i sn e c e s s a r y t o p r o t e c t t h e i n c o m p e t e n t p a t i e n t f r o m s e x u a l a b u s e .3 . 1 . 4 D i s c l o s u r e a f t e r a p a t i e n t ’ s d e a t hT h e c o n f i d e n t i a l n a t u r e o f a p a t i e n t ’ s h e a l t h c a r e i n f o r m a t i o n a n d t h e h e a l t h c a r ep r o f e s s i o n a l ’ s o b l i g a t i o n t o r e s p e c t t h a t c o n f i d e n t i a l i t y a r e n o t c h a n g e d b y t h e d e a t h o ft h a t p a t i e n t . H o w e v e r , j u s t a s i n l i f e , t h e r i g h t t o p r i v a c y a n d t h e d u t y t o m a i n t a i np a t i e n t c o n f i d e n t i a l i t y a f t e r t h e i r d e a t h a r e n o t a b s o l u t e , b u t a r e s u b j e c t t o e t h i c a l a n dl e g a l l i m i t a t i o n s .T h e d e a t h o f a p a t i e n t n e v e r i n i t s e l f p e r m i t s d i s c l o s u r e , b u t i t d o e s r e p r e s e n t a c h a n g e ds i t u a t i o n f o r b a l a n c e d d e c i s i o n - m a k i n g . A f t e r t h e d e a t h o f a p a t i e n t i t w i l l b e m o r ec o m m o n t h a t t h e b a l a n c e d e t h i c a l d e c i s i o n w i l l f a v o u r d i s c l o s u r e , a s t h e p o s s i b l e h a r mt o w h i c h t h e d e a d p a t i e n t i s s u b j e c t i s c o n s i d e r a b l y r e d u c e d . T h e d e a t h o f t h e p a t i e n td o e s n o t a u t o m a t i c a l l y f a v o u r d i s c l o s u r e a n d a n e t h i c a l b a l a n c e m u s t s t i l l b e s t r u c k b yt h e h e a l t h c a r e p r o f e s s i o n a l . D i s c l o s u r e s a f t e r d e a t h r e m a i n s u b j e c t t o t h e e t h i c a lc o n s i d e r a t i o n s g o v e r n i n g a n y d i s c l o s u r e , s u c h a s w h e t h e r d i s c l o s u r e s e r v e s a l e g a l l yp r o t e c t e d p u b l i c i n t e r e s t a n d t h a t a n y d i s c l o s u r e s h o u l d b e a s m i n i m a l a s p o s s i b l e .
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A c o m p e t e n t p a t i e n t c a n g i v e o r w i t h h o l d c o n s e n t t o d i s c l o s u r e b e f o r e t h e i r d e a t h a n ds u c h w i s h e s s h o u l d b e r e s p e c t e d a s t h e y w o u l d i n o t h e r c i r c u m s t a n c e s . I n p a r t i c u l a r ,w h e r e a c o m p e t e n t p a t i e n t h a s m a d e a n e x p l i c i t r e q u e s t b e f o r e h i s o r h e r d e a t h t h a t t h e i rc o n f i d e n c e b e m a i n t a i n e d f o l l o w i n g r e q u e s t s f r o m f a m i l y m e m b e r s o r c a r e r s f o rd i s c l o s u r e , t h e n t h a t r e q u e s t s h o u l d n o r m a l l y b e r e s p e c t e d .G u i d a n c e P o i n t 6T h e c o n f i d e n t i a l i t y o f p a t i e n t i n f o r m a t i o n m u s t b e m a i n t a i n e d a f t e r t h e d e a t h o f t h ep a t i e n t .G u i d a n c e P o i n t 7W h e r e a c o m p e t e n t p a t i e n t h a s m a d e a n e x p l i c i t r e q u e s t b e f o r e h i s o r h e r d e a t h t h a tt h e i r c o n f i d e n c e b e m a i n t a i n e d , t h e n t h a t r e q u e s t s h o u l d b e r e s p e c t e d .G u i d a n c e P o i n t 8W h e r e a h e a l t h c a r e p r o f e s s i o n a l c o n s i d e r s t h a t d i s c l o s u r e a f t e r t h e d e a t h o f a p a t i e n tm a y b e n e c e s s a r y , d e s i r a b l e , o r r e c e i v e s a r e q u e s t f o r d i s c l o s u r e a n d h a s n o s p e c i f i ci n s t r u c t i o n s f r o m t h a t p a t i e n t , t h e p r o f e s s i o n a l s h o u l d c o n s i d e r t h i s a s a s i t u a t i o n o fp o s s i b l e d i s c l o s u r e t o t h i r d p a r t i e s o r d i s c l o s u r e f o r a l e g a l l y p r o t e c t e d p u b l i c i n t e r e s t .( S e e G u i d a n c e P o i n t s 1 9 - 2 3 . )3 . 1 . 5 P a t i e n t a c c e s s t o t h e i r h e a l t h c a r e r e c o r d sP a t i e n t s h a v e a r i g h t , b o t h e t h i c a l a n d l e g a l ( E C D i r e c t i v e 9 5 / 4 6 / E C o n d a t a p r o t e c t i o n ) ,t o k n o w w h a t i n f o r m a t i o n a h e a l t h c a r e p r o f e s s i o n a l h o l d s i n r e l a t i o n t o t h e m a n dd i s c l o s u r e o f t h e i r h e a l t h c a r e r e c o r d s t o t h e p a t i e n t i s t h u s a l w a y s j u s t i f i e d .G u i d a n c e P o i n t 9H e a l t h c a r e p r o f e s s i o n a l s m u s t r e s p e c t p a t i e n t s ’ r e q u e s t s f o r a c c e s s t o t h e i r h e a l t h c a r ei n f o r m a t i o n a n d c o m p l y w i t h t h e i r l e g a l o b l i g a t i o n s u n d e r D a t a P r o t e c t i o n l a w s .
 3 . 2 P r o t e c t i o n , U s e a n d D i s c l o s u r e o f P a t i e n t I n f o r m a t i o n f o r T h e i r H e a l t h c a r e3 . 2 . 1 K e e p i n g p a t i e n t s i n f o r m e dT h a t p a t i e n t s m u s t b e k e p t i n f o r m e d a b o u t t h e p o s s i b l e u s e s a n d d i s c l o s u r e s o f t h e i ri n f o r m a t i o n i s a b i n d i n g l e g a l o b l i g a t i o n a c r o s s t h e E U . K e e p i n g p a t i e n t s f u l l y i n f o r m e di s a l s o e s s e n t i a l f o r m a i n t a i n i n g t h e r e l a t i o n s h i p o f c o n f i d e n t i a l i t y . B e t t e r c o m m u n i c a t i o n
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w i t h p a t i e n t s ( a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e ) w i l l a l s o i m p r o v e t h e p a r t n e r s h i pb e t w e e n p a t i e n t s a n d p r o f e s s i o n a l s e n h a n c i n g t h e q u a l i t y a n d e x p e r i e n c e o f t h e i r c a r e .M o d e r n h e a l t h s e r v i c e s o f t e n i n v o l v e s h a r i n g i n f o r m a t i o n b e t w e e n h e a l t h c a r ep r o f e s s i o n a l s t o p r o v i d e o p t i m a l c a r e a n d t r e a t m e n t . P a t i e n t s m a y b e u n a w a r e o f w h a ti n f o r m a t i o n i s h e l d a b o u t t h e m , t h e p u r p o s e s f o r w h i c h t h e i n f o r m a t i o n i s u s e d o r t h ep e o p l e w i t h w h o m s u c h i n f o r m a t i o n m a y n e e d t o b e s h a r e d t o p r o v i d e t h e i r c a r e .P a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e m u s t b e m a d e a w a r e t h a t i n f o r m a t i o n g i v e nm a y b e r e c o r d e d a n d s h a r e d t o p r o v i d e t h e p a t i e n t w i t h c a r e . I t m a y a l s o b e u s e d t os u p p o r t c l i n i c a l a u d i t s a n d o t h e r w o r k t o m o n i t o r t h e q u a l i t y o f c a r e p r o v i d e d . P a t i e n t sa n d / o r t h e i r l e g a l r e p r e s e n t a t i v e , a l s o n e e d t o b e a w a r e o f t h e c h o i c e s t h e y h a v e f o r t h eu s e a n d d i s c l o s u r e o f t h e i n f o r m a t i o n s h a r e d i n c o n f i d e n c e w i t h a h e a l t h c a r ep r o f e s s i o n a l .I t i s a n e t h i c a l a n d l e g a l r e q u i r e m e n t t h a t p a t i e n t s a r e b o t h k e p t i n f o r m e d o f a l lc i r c u m s t a n c e s i n w h i c h t h e y c a n g i v e o r w i t h h o l d c o n s e n t t o t h e u s e o f t h e i r i n f o r m a t i o na n d g i v e n i n f o r m a t i o n n e c e s s a r y f o r t h a t c o n s e n t .R e c o m m e n d a t i o n 5H e a l t h c a r e s e r v i c e p r o v i d e r s m u s t e n s u r e t h e r e i s a n a c t i v e , e f f e c t i v e a n d a p p r o p r i a t ep o l i c y a b o u t i n f o r m i n g p a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e i n e a c h s e t t i n g a b o u t t h ep r o t e c t i o n s , u s e s a n d d i s c l o s u r e s o f t h e i r i n f o r m a t i o n .G u i d a n c e P o i n t 1 0H e a l t h c a r e p r o f e s s i o n a l s m u s t e n s u r e t h a t p a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e a r ei n f o r m e d i n a m a n n e r a p p r o p r i a t e f o r t h e p a t i e n t ’ s c o m m u n i c a t i o n n e e d s :
• 

o f w h a t k i n d s o f i n f o r m a t i o n a r e b e i n g r e c o r d e d a n d r e t a i n e d ;
• 

o f t h e p u r p o s e s f o r w h i c h t h e i n f o r m a t i o n i s b e i n g r e c o r d e d a n d r e t a i n e d ;
• 

o f w h a t p r o t e c t i o n s a r e i n p l a c e t o e n s u r e n o n - d i s c l o s u r e o f t h e i r i n f o r m a t i o n ;
• 

o f w h a t k i n d s o f i n f o r m a t i o n s h a r i n g w i l l u s u a l l y o c c u r ;
• 

o f t h e c h o i c e s a v a i l a b l e t o t h e m a b o u t h o w t h e i r i n f o r m a t i o n m a y b e u s e d a n dd i s c l o s e d ;
• 

a b o u t t h e i r r i g h t s t o a c c e s s a n d w h e r e n e c e s s a r y t o c o r r e c t t h e i n f o r m a t i o n h e l d a b o u tt h e m w i t h i n h e a l t h c a r e r e c o r d s ;
• 

t h e i n f o r m a t i o n r e q u i r e d t o b e p r o v i d e d t o t h e m b y n a t i o n a l l a w i m p l e m e n t i n gD i r e c t i v e 9 5 / 4 6 / E C ; a n d
• 

c o u n t r y s p e c i f i c l e g a l p r o v i s i o n s o r p r i n c i p l e s g o v e r n i n g d i s c l o s u r e .
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3 . 2 . 2 C o n s e n t t o t h e u s e a n d d i s c l o s u r e o f p a t i e n t i n f o r m a t i o nA s w i t h a n y o t h e r i n t e r v e n t i o n i n h e a l t h c a r e , p a t i e n t c o n s e n t o c c u p i e s a p i v o t a l r o l e i nl e g i t i m i s i n g t h e u s e s a n d d i s c l o s u r e s o f p a t i e n t i n f o r m a t i o n . P a t i e n t s a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e m u s t b e i n f o r m e d o f w h a t i n f o r m a t i o n s h a r i n g i s n e c e s s a r y f o r t h e i rh e a l t h c a r e . P r o v i d e d t h e y a r e i n f o r m e d i n t h i s w a y , e x p l i c i t c o n s e n t i s n o t n e c e s s a r y ,i m p l i e d c o n s e n t i s s u f f i c i e n t f o r t h e e t h i c a l s h a r i n g o f p a t i e n t i n f o r m a t i o n f o r t h e i rh e a l t h c a r e .G u i d a n c e P o i n t 1 1P a t i e n t s , o r w h e r e a p p r o p r i a t e t h e i r l e g a l r e p r e s e n t a t i v e , m u s t b e i n f o r m e d o f w h a ti n f o r m a t i o n s h a r i n g i s n e c e s s a r y f o r t h e p a t i e n t ’ s i n d i v i d u a l h e a l t h c a r e . P r o v i d e d t h e ya r e i n f o r m e d i n t h i s w a y , e x p l i c i t c o n s e n t i s n o t n e c e s s a r y , i m p l i e d c o n s e n t i s s u f f i c i e n tf o r t h e e t h i c a l s h a r i n g o f p a t i e n t i n f o r m a t i o n f o r t h e i r h e a l t h c a r e .3 . 2 . 3 C l i n i c a l a u d i tP a t i e n t i d e n t i f i a b l e i n f o r m a t i o n w i l l o f t e n b e r e q u i r e d f o r p u r p o s e s w h i c h a i m t os u p p o r t o r a s s u r e t h e q u a l i t y o f p a t i e n t c a r e , f o r e x a m p l e c l i n i c a l a u d i t . P r o c e s s e s o fc l i n i c a l a u d i t a r e a n e s s e n t i a l p a r t o f h e a l t h c a r e p r o v i s i o n f o r w h i c h p e r s o n a l h e a l t hi n f o r m a t i o n m a y n e e d t o b e u s e d . P a t i e n t s i n g e n e r a l ( a n d t h e w i d e r p u b l i c ) h a v e a c l e a ri n t e r e s t i n t h e h e a l t h s e r v i c e s b e i n g s u b j e c t t o e f f e c t i v e a u d i t . A u d i t s a r e p a r t o f t h ep r i m a r y u s e s o f p a t i e n t i n f o r m a t i o n . P a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e m u s t b ea w a r e o f s u c h u s e s .F r o m a n e t h i c a l p e r s p e c t i v e , a w i d e r a n g e o f a c t i v i t i e s b y h e a l t h s e r v i c e s t a f f p r o v i d i n gt h a t c a r e o r t r e a t m e n t m a y b e c o v e r e d u n d e r t h e h e a d i n g o f a u d i t . C l i n i c a l a u d i t w h i c hm a k e s u s e o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n i s u s u a l l y c a r r i e d o u t w i t h i n t h e h e a l t hs e r v i c e b y s t a f f d i r e c t l y i n v o l v e d i n t h a t p a t i e n t ’ s c a r e . I m p l i e d c o n s e n t i s s u f f i c i e n t .P r o v i d e r i n s t i t u t i o n s m u s t e n s u r e t h a t p a t i e n t e x p r e s s c o n s e n t ( o r t h a t o f t h e i r l e g a lr e p r e s e n t a t i v e ) i s o b t a i n e d f o r p r o c e s s e s o f c l i n i c a l a u d i t b y s t a f f n o t i n v o l v e d i n t h e c a r eo f t h a t p a t i e n t . W h e r e i t i s p r o p o s e d t o m a k e i n f o r m a t i o n a v a i l a b l e o u t s i d e t h e h e a l t hp r o v i d e r i n s t i t u t i o n , t h e a u d i t p r o c e s s s h o u l d a l s o b e s u b j e c t t o e t h i c a l r e v i e w .R e c o m m e n d a t i o n 6P r o v i d e r i n s t i t u t i o n s m u s t e n s u r e t h a t t h e e x p r e s s c o n s e n t o f t h e p a t i e n t ( o r o f t h e i r l e g a lr e p r e s e n t a t i v e ) i s o b t a i n e d f o r p r o c e s s e s o f c l i n i c a l a u d i t b y s t a f f n o t i n v o l v e d i n t h e c a r eo f t h a t p a t i e n t . W h e r e i t i s p r o p o s e d t o m a k e i n f o r m a t i o n a v a i l a b l e o u t s i d e t h e h e a l t hp r o v i d e r i n s t i t u t i o n , t h e a u d i t p r o c e s s s h o u l d a l s o b e s u b j e c t t o e t h i c a l r e v i e w .
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G u i d a n c e P o i n t 1 2H e a l t h c a r e p r o f e s s i o n a l s s h o u l d s t r i v e t o e n s u r e t h a t i n s t i t u t i o n a l p o l i c i e s f o r c l i n i c a la u d i t a r e c o m p a t i b l e w i t h t h e e t h i c a l r e q u i r e m e n t f o r c o n f i d e n t i a l i t y .3 . 2 . 4 D i s c l o s u r e t o a p a t i e n t ’ s c a r e r sA l l p e o p l e e m p l o y e d b y o r w o r k i n g i n o r g a n i s a t i o n s p r o v i d i n g h e a l t h c a r e s h o u l d b eu n d e r a n o b l i g a t i o n o f c o n f i d e n t i a l i t y .R e c o m m e n d a t i o n 7A l l o r g a n i s a t i o n s p r o v i d i n g h e a l t h c a r e s h o u l d e n s u r e t h a t a l l p e o p l e e m p l o y e d b y o rw o r k i n g i n t h e o r g a n i s a t i o n a r e u n d e r a l e g a l o b l i g a t i o n t o p r o t e c t p a t i e n tc o n f i d e n t i a l i t y .F a m i l i e s a n d o t h e r p e r s o n s w h o a r e c a r i n g f o r a p a t i e n t h a v e a n u n d e r s t a n d a b l e d e s i r eo r n e e d f o r i n f o r m a t i o n a b o u t a p a t i e n t ’ s h e a l t h c a r e p r o b l e m s a n d m a n a g e m e n t . S u c hk n o w l e d g e m a y b e n e f i t b o t h t h e p a t i e n t a n d t h e c a r e r b y , f o r e x a m p l e , c r e a t i n g a b e t t e ru n d e r s t a n d i n g o f t h e p a t i e n t ’ s i l l n e s s , o r b y p r o m o t i n g m o r e a p p r o p r i a t e r e s p o n s e s t ot h e p a t i e n t a n d t h e i r n e e d s . H o w e v e r , t h e f a c t t h a t s u c h i n f o r m a t i o n s h a r i n g m a y b eb e n e f i c i a l d o e s n o t d i m i n i s h t h e d u t y o f c o n f i d e n t i a l i t y o w e d t o t h e p a t i e n t b y t h eh e a l t h c a r e p r o f e s s i o n a l . I n s i t u a t i o n s o f o n g o i n g n e e d f o r c a r e a n d s u p p o r t , t h e p o t e n t i a lb e n e f i t s o f i n f o r m a t i o n s h a r i n g w i t h t h e i r i n f o r m a l c a r e r s s h o u l d b e d i s c u s s e d w i t h t h ep a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e .G u i d a n c e P o i n t 1 3T h e p o t e n t i a l b e n e f i t s o f i n f o r m a t i o n s h a r i n g w i t h t h e i r i n f o r m a l c a r e r s h o u l d b ed i s c u s s e d w i t h t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e . H o w e v e r , t h e f a c t t h a t s u c hi n f o r m a t i o n s h a r i n g m a y b e b e n e f i c i a l d o e s n o t d i m i n i s h t h e d u t y o f c o n f i d e n t i a l i t yo w e d t o t h e p a t i e n t b y t h e h e a l t h c a r e p r o f e s s i o n a l .
 3 . 2 . 5 M u l t i d i s c i p l i n a r y a n d I n t e r - a g e n c y w o r k i n gI t i s g o o d p r a c t i c e t h a t w h e n a h e a l t h c a r e p r o f e s s i o n a l l e g i t i m a t e l y d i s c l o s e s i n f o r m a t i o ni n a m u l t i d i s c i p l i n a r y t e a m o r i n i n t e r - a g e n c y w o r k i n g , t h a t s u c h d i s c l o s u r e t a k e s p l a c eo n a c l e a r b a s i s o f a g r e e d p r o t o c o l s f o r i n f o r m a t i o n s h a r i n g .R e c o m m e n d a t i o n 8
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S e r v i c e p r o v i d e r s m u s t e s t a b l i s h a n d e n s u r e t h e a d o p t i o n o f c l e a r p u b l i c l y a c c e s s i b l ep r o t o c o l s f o r i n f o r m a t i o n s h a r i n g w i t h i n t e a m s , b e y o n d t e a m s a n d w i t h o u t s i d eo r g a n i s a t i o n s .M u l t i d i s c i p l i n a r y w o r k . H e a l t h c a r e p r o f e s s i o n a l s a s p a r t o f t h e i r w o r k w i l l h a v e c o n t a c tw i t h o t h e r p r o f e s s i o n a l s a n d o t h e r a g e n c i e s d e l i v e r i n g a s p e c t s o f c a r e . H e a l t h c a r ep r o f e s s i o n a l s m a y h a v e d i f f e r e n t c r i t e r i a a n d t h r e s h o l d s f o r t h e d i s c l o s u r e o fc o n f i d e n t i a l i n f o r m a t i o n , f o r e x a m p l e i n r e l a t i o n t o p u b l i c s a f e t y . I t i s e s s e n t i a l t h a t e a c hh e a l t h c a r e p r o f e s s i o n a l f a m i l i a r i s e h i m o r h e r s e l f w i t h s u c h d i f f e r e n c e s a n d m o d e r a t ed i s c l o s u r e s a c c o r d i n g l y .G u i d a n c e P o i n t 1 4T h e h e a l t h c a r e t e a m m a y i n c l u d e t e m p o r a r y m e m b e r s f o r p a r t i c u l a r f u n c t i o n s a n d t h eh e a l t h c a r e p r o f e s s i o n a l s m u s t n o t d i s c l o s e i n f o r m a t i o n t o t e m p o r a r y m e m b e r s u n l e s st h e y a r e u n d e r a s u f f i c i e n t o b l i g a t i o n o f c o n f i d e n t i a l i t y f o r t h a t l e v e l o f d i s c l o s u r e .M u l t i d i s c i p l i n a r y t e a m s s h o u l d a g r e e s t r a t e g i e s f o r a n y d i s c l o s u r e o f c o n f i d e n t i a li n f o r m a t i o n b e y o n d t h e t e a m .H e a l t h c a r e p r o f e s s i o n a l s m a y h a v e d i f f e r e n t c r i t e r i a a n d t h r e s h o l d s f o r t h e d i s c l o s u r e o fc o n f i d e n t i a l i n f o r m a t i o n , f o r e x a m p l e i n r e l a t i o n t o p u b l i c s a f e t y . I t i s e s s e n t i a l t h a t e a c hh e a l t h c a r e p r o f e s s i o n a l f a m i l i a r i s e h i m o r h e r s e l f w i t h s u c h d i f f e r e n c e s a n d m o d e r a t ed i s c l o s u r e s a c c o r d i n g l y .
 I n t e r - a g e n c y w o r k . I t i s c o m m o n p r a c t i c e i n m a n y a r e a s o f h e a l t h c a r e p r o v i s i o n t oi n v o l v e o u t s i d e a g e n c i e s i n p r o v i d i n g s e r v i c e s f o r p a t i e n t s . T h i s i n e v i t a b l y i n v o l v e sd i s c u s s i o n s a b o u t p a t i e n t s a t v a r i o u s p o i n t s i n t h e i r t r e a t m e n t . I s s u e s a b o u t s h a r i n gi n f o r m a t i o n m a y a r i s e i n t h e c o n t e x t o f v e r b a l o r w r i t t e n r e p o r t s , o r a t t e n d a n c e a t c a s ec o n f e r e n c e s .G u i d a n c e P o i n t 1 5W h e r e i t i s p l a n n e d t o i n v o l v e s t a f f f r o m o t h e r a g e n c i e s t h i s s h o u l d f i r s t b e d i s c u s s e dw i t h t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e . T h e p u r p o s e o f i n v o l v i n g t h e o t h e ra g e n c y s h o u l d b e c l a r i f i e d a l o n g w i t h t h e p u r p o s e o f t h e c o n t e m p l a t e d i n f o r m a t i o ns h a r i n g .W h e r e a p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e r e f u s e s t o c o n s e n t t o t h e i n v o l v e m e n t o fo t h e r a g e n c i e s t h e i r r e f u s a l s h o u l d b e r e s p e c t e d u n l e s s t h e r e a r e o v e r r i d i n g i n t e r e s t s .( S e e G u i d a n c e P o i n t s 1 9 - 2 3 . )
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W h e r e o t h e r a g e n c i e s r e q u e s t i n f o r m a t i o n a b o u t p a t i e n t s , h e a l t h c a r e p r o f e s s i o n a l ss h o u l d f i r s t s e e k t h e c o n s e n t o f t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e a b o u t s u c hs h a r i n g , i n c l u d i n g t h e c o n t e n t o f i n f o r m a t i o n t o b e d i s c l o s e d .3 . 2 . 6 D u a l r o l e s a n d o b l i g a t i o n sH e a l t h c a r e p r o f e s s i o n a l s m a y w o r k i n s i t u a t i o n s w h e r e t h e y m a y h a v e d u a l r o l e s w i t hd u a l a n d c o n f l i c t i n g r e s p o n s i b i l i t i e s a n d o b l i g a t i o n s . T h i s i n c l u d e s w o r k i n p r i s o n s a n df o r c o u r t l i a i s o n s c h e m e s w h e r e t h e r e a r e d u t i e s t o b o t h t h e p a t i e n t i n t h e i r c a r e a n d t ot h e a u t h o r i t y . S u c h d u a l r o l e s a n d o b l i g a t i o n s m a y c a u s e c o n f l i c t a b o u t t h ec o n f i d e n t i a l i t y o f p a t i e n t i n f o r m a t i o n . F o r e x a m p l e , a p r i s o n e r o r d e f e n d a n t m a y h a v ec o n s u l t e d t h e h e a l t h c a r e p r o f e s s i o n a l a n d d i v u l g e d i n f o r m a t i o n t h a t t h e y d o n o t w i s h a no u t s i d e a g e n c y t o k n o w , w h i l e i n t h e i r c u r r e n t r o l e t h e h e a l t h c a r e p r o f e s s i o n a l m a y b eo b l i g a t e d t o d i s c l o s e t h a t i n f o r m a t i o n .R e c o m m e n d a t i o n 9T h e i m p o r t a n c e o f a v o i d i n g p l a c i n g h e a l t h c a r e p r o f e s s i o n a l s i n s i t u a t i o n s w h e r e t h e yh a v e d u a l a n d c o n f l i c t i n g r e s p o n s i b i l i t i e s a n d o b l i g a t i o n s w i t h r e s p e c t t o t h e s a m ep a t i e n t s h o u l d b e g i v e n f u l l w e i g h t i n d e c i s i o n s a b o u t i n s t i t u t i o n a l s t r u c t u r e a n ds t a f f i n g .G u i d a n c e P o i n t 1 6H e a l t h c a r e p r o f e s s i o n a l s s h o u l d a v o i d s i t u a t i o n s w i t h d u a l r e s p o n s i b i l i t i e s a n do b l i g a t i o n s t o t h e s a m e p a t i e n t w h e r e v e r p o s s i b l e .W h e r e a h e a l t h c a r e p r o f e s s i o n a l h a s d u a l r e s p o n s i b i l i t i e s i t i s i m p o r t a n t t h a t t h e ye x p l a i n a t t h e s t a r t o f a n y c o n s u l t a t i o n o r a s s e s s m e n t t o t h e p a t i e n t a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e o n w h o s e b e h a l f t h e y a r e s e e i n g t h e p a t i e n t a n d t h e p u r p o s e o f t h ec o n s u l t a t i o n o r a s s e s s m e n t . I t s h o u l d a l s o b e m a d e c l e a r t o t h e p a t i e n t a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e t h a t t h e i n f o r m a t i o n g i v e n w i l l n o t b e t r e a t e d a s c o n f i d e n t i a l .3 . 3 P r o t e c t i o n , U s e a n d D i s c l o s u r e o f P a t i e n t I n f o r m a t i o n f o r H e a l t h c a r e P u r p o s e s n o tD i r e c t l y R e l a t e d t o t h e i r H e a l t h c a r eM a n y u s e s o f c o n f i d e n t i a l h e a l t h c a r e i n f o r m a t i o n n o t d i r e c t l y r e l a t e d t o t h e h e a l t h c a r e o ft h e p a t i e n t a r e l e g i t i m a t e f o r l i m i t e d a n d s p e c i f i e d h e a l t h c a r e p u r p o s e s p r o v i d e d c e r t a i nc r i t e r i a a r e m e t . I n p a r t i c u l a r , p a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e s m u s t b e k e p ti n f o r m e d o f a l l s u c h a n t i c i p a t e d u s e s , t h e i r e x p r e s s c o n s e n t g a i n e d f o r s u c h u s e s , a n d a l ls u c h u s e s k e p t t o t h e m i n i m u m n e c e s s a r y . A p o s s i b l e e x c e p t i o n t o t h e r e q u i r e m e n t o f
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g a i n i n g c o n s e n t f o r a p a r t i c u l a r s e c o n d a r y u s e w o u l d b e w h e r e a l e g a l o b l i g a t i o n t od i s c l o s e f o r t h a t p u r p o s e e x i s t s ( s e e 3 . 4 . 1 ) .S e c o n d a r y u s e s o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n a r e u s e s i n h e a l t h c a r e w h i c h d o n o tc o n t r i b u t e d i r e c t l y t o o r s u p p o r t t h e h e a l t h c a r e t h a t a p a t i e n t r e c e i v e s . S u c h u s e s a r ei n c r e a s i n g l y r e q u i r e d f o r e v i d e n c e b a s e d p r a c t i c e a n d a r a t i o n a l a p p r o a c h t o s e r v i c ep l a n n i n g , m a n a g e m e n t a n d c o m m i s s i o n i n g . T h e f o l l o w i n g a r e s o m e e x a m p l e s o fs e c o n d a r y u s e s :
• 

p l a n n i n g o f s e r v i c e s ;
• 

p a y m e n t f o r s e r v i c e s ;
• 

m a n a g e m e n t o f s e r v i c e s ;
• 

c o n t r a c t i n g o f s e r v i c e s ;
• 

r i s k m a n a g e m e n t ;
• 

p a t i e n t s a f e t y ;
• 

i n v e s t i g a t i n g c o m p l a i n t s ;
• 

a u d i t i n g a c c o u n t s a n d p e r f o r m a n c e ;
• 

l o c a l a n d n a t i o n a l i n q u i r i e s ;
• 

t e a c h i n g ;
• 

r e s e a r c h .M a n y a d m i n i s t r a t i v e a n d m a n a g e m e n t u s e s o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o n a r ee s s e n t i a l t o t h e p r o v i s i o n o f h e a l t h c a r e i n m o d e r n s o c i e t i e s . H o w e v e r , r e s e a r c h t od e v e l o p h e a l t h c a r e i s n o t i t s e l f h e a l t h c a r e a n d t h e t w o s i t u a t i o n s m u s t b e t r e a t e dd i f f e r e n t l y w h e n c o n s i d e r a t i o n s o f p r i v a c y a n d c o n f i d e n t i a l i t y a r i s e .T h e d e v e l o p m e n t a n d i n c r e a s e d u s e o f I n f o r m a t i o n a n d C o m m u n i c a t i o n T e c h n o l o g y( I C T ) h a v e i n c r e a s e d t h e o p p o r t u n i t i e s f o r s e c o n d a r y u s e s o f p a t i e n t i n f o r m a t i o n . T h ee s t a b l i s h m e n t o f l a r g e m e d i c a l d a t a b a s e s e x t r a c t e d a n d a g g r e g a t e d f r o m i n d i v i d u a lc l i n i c a l d a t a c a n b e u s e d t o e n h a n c e h e a l t h c a r e e v a l u a t i o n a n d p u b l i c h e a l t hs u r v e i l l a n c e . T h e y c a n b e u s e d f o r e x a m p l e t o t r a c e l o n g - t e r m e f f e c t s o f m e d i c a t i o n ,c o u r s e s o f p a r t i c u l a r d i s e a s e s a n d o u t c o m e s o f s p e c i f i c m e d i c a l i n t e r v e n t i o n s . T h ep r o t e c t i o n o f c o n f i d e n t i a l i t y a n d r e s p e c t f o r p r i v a c y r i g h t s c o n t r i b u t e t o t h ed e v e l o p m e n t o f s u c h d a t a b a s e s b y h e l p i n g t o e n s u r e t h a t p a t i e n t s o r t h e i r l e g a lr e p r e s e n t a t i v e s a r e w i l l i n g t o p r o v i d e t h e i n f o r m a t i o n i n t h e f i r s t p l a c e .S e c o n d a r y u s e s o f p a t i e n t i n f o r m a t i o n r a i s e c o n c e r n s a b o u t c o n f i d e n t i a l i t y . P r a c t i c ev a r i e s a s t o h o w p a t i e n t i n f o r m a t i o n i s u s e d , w h a t p r o c e d u r e s a r e f o l l o w e d t o e n s u r ec o n f i d e n t i a l i t y a n d w h e r e r e s p o n s i b i l i t i e s l i e . T h e i n t r o d u c t i o n o f I C T t o a s s i s ta d m i n i s t r a t i v e a n d w i d e r s e c o n d a r y u s e s r a i s e s a d d i t i o n a l c o n c e r n s . P a p e r b a s e dm e d i c a l r e c o r d s t y p i c a l l y d o n o t m o v e m u c h b e y o n d t h e p r i m a r y l o c a t i o n w h e r e p a t i e n tc a r e i s d e l i v e r e d a n d t h e y a r e m a i n t a i n e d l o c a l l y . H o w e v e r , e x t r a c t i n g p a t i e n ti n f o r m a t i o n f r o m s u c h r e c o r d s o n t o o t h e r s y s t e m s , p a r t i c u l a r l y e l e c t r o n i c , c a n l e a d t ow i d e s p r e a d d i s p e r s a l o f p a t i e n t i d e n t i f i a b l e i n f o r m a t i o n . W h i l e t h e u s e o f e l e c t r o n i c
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m e d i a r a i s e s p a r t i c u l a r c o n c e r n s ( s u c h a s l a r g e c e n t r a l l y h e l d d a t a b a s e s ) , t h e s a m et e c h n o l o g y a l s o o f f e r s s o l u t i o n s t o s u c h p r o b l e m s .O n e c a n n o t a s s u m e t h a t p a t i e n t s s e e k i n g h e a l t h c a r e , o r t h e i r l e g a l r e p r e s e n t a t i v e , a r ea w a r e o f o r c o n t e n t f o r p a t i e n t i n f o r m a t i o n t o b e u s e d i n t h e s e w a y s . U n d e r t h e D a t aP r o t e c t i o n D i r e c t i v e p a t i e n t s m u s t b e i n f o r m e d a b o u t s u c h s e c o n d a r y u s e s a n d t h e i rp u r p o s e s , a n d h a v e a r i g h t t o o b j e c t t o t h e u s e o r s h a r i n g o f c o n f i d e n t i a l i n f o r m a t i o n t h a ti d e n t i f i e s t h e m .3 . 3 . 1 K e e p i n g p a t i e n t s i n f o r m e d a b o u t s e c o n d a r y u s e sA l l h e a l t h s e r v i c e o r g a n i s a t i o n s m u s t h a v e p o l i c i e s f o r i n f o r m i n g p a t i e n t s a n d / o r t h e i rl e g a l r e p r e s e n t a t i v e o f t h e p r o t e c t i o n s , u s e s a n d d i s c l o s u r e s o f t h e i r i n f o r m a t i o n f o rs e c o n d a r y p u r p o s e s . P a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e m u s t a l s o b e i n f o r m e d o ft h e c a t e g o r i e s o f p e o p l e a n d o r g a n i s a t i o n s t o w h i c h i n f o r m a t i o n m a y n e e d t o b e p a s s e df o r h e a l t h s e r v i c e s t o f u n c t i o n . P a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e s h o u l d b e t o l dh o w i n f o r m a t i o n w i l l b e u s e d b e f o r e t h e y a r e a s k e d t o p r o v i d e i t a n d s h o u l d b e g i v e n a no p p o r t u n i t y t o d i s c u s s a n y a s p e c t s . I t s h o u l d b e m a d e c l e a r t o p a t i e n t s a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e t h a t t h e y m a y o b j e c t t o s p e c i f i c s e c o n d a r y h e a l t h c a r e u s e s o f i d e n t i f i a b l ep a t i e n t i n f o r m a t i o n a n d t h a t t h e i r o b j e c t i o n w i l l b e r e s p e c t e d .R e c o m m e n d a t i o n 1 0H e a l t h p r o v i d e r s m u s t e n s u r e t h a t p a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e a r ei n f o r m e d o f a l l p r o p o s e d s e c o n d a r y u s e s o f t h e i r i n f o r m a t i o n a n d t h a t t h e y a r e a w a r e o ft h e i r c h o i c e o n s u c h i s s u e s .3 . 3 . 2 C o n s e n t f o r s e c o n d a r y u s e o r d i s c l o s u r e o f c o n f i d e n t i a l p a t i e n t i n f o r m a t i o nE x p r e s s c o n s e n t f r o m t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e s h o u l d w h e r e v e r p o s s i b l eb e o b t a i n e d b e f o r e a n y p r o p o s e d s e c o n d a r y u s e s o f p a t i e n t p e r s o n a l i n f o r m a t i o n . W h e r et h e r e i s a g r e e m e n t t o d i s c l o s u r e , o n l y t h e m i n i m u m n e c e s s a r y p a t i e n t i d e n t i f i a b l ei n f o r m a t i o n s h o u l d b e u s e d f o r e a c h l e g i t i m a t e h e a l t h c a r e p u r p o s e .G u i d a n c e P o i n t 1 7E x p r e s s c o n s e n t f r o m t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e s h o u l d w h e r e p o s s i b l e b eo b t a i n e d b e f o r e a n y p r o p o s e d s e c o n d a r y u s e s o f t h e i r p e r s o n a l i n f o r m a t i o n . W h e r et h e r e i s a g r e e m e n t t o d i s c l o s u r e , o n l y t h e m i n i m u m n e c e s s a r y p a t i e n t i d e n t i f i a b l ei n f o r m a t i o n s h o u l d b e u s e d f o r e a c h l e g i t i m a t e h e a l t h c a r e p u r p o s e .P o s s i b l e j u s t i f i c a t i o n s f o r n o t s e e k i n g c o n s e n t f o r a s e c o n d a r y u s e o f p a t i e n t i n f o r m a t i o na r e t h a t i t i s i m p r a c t i c a b l e o r i m p o s s i b l e b e c a u s e o f p a r t i c u l a r c i r c u m s t a n c e s . T h e s eg r o u n d s f o r n o t s e e k i n g c o n s e n t f o r a s e c o n d a r y u s e o f p a t i e n t i n f o r m a t i o n c a n b ec o n s i d e r e d a s f o l l o w s :
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( a )
 

I t m i g h t b e i m p r a c t i c a b l e t o o b t a i n c o n s e n t f o r t h e u s e o f p a t i e n t i n f o r m a t i o n f o r as e c o n d a r y u s e ( f o r e x a m p l e a p u b l i c h e a l t h s t u d y ) w h e r e t h e p a t i e n t i n f o r m a t i o nh a d b e e n o b t a i n e d s o m e t i m e p r e v i o u s l y . A p o s s i b l e g r o u n d f o r j u s t i f y i n g n o to b t a i n i n g c o n s e n t w o u l d b e d i s p r o p o r t i o n a t e e f f o r t ( f o r e x a m p l e o b t a i n i n g c o n s e n tf o r a l a r g e s a m p l e o f p a t i e n t s o n w h o m t h e i n f o r m a t i o n h a d b e e n o b t a i n e d m a n yy e a r s e a r l i e r ) .( b )
 

I t m i g h t b e i m p o s s i b l e w h e r e t h e c o n f i d e n t i a l i n f o r m a t i o n w a s o b t a i n e d w i t hc o n s e n t f o r a p a r t i c u l a r s e c o n d a r y u s e , a n d t h e p o t e n t i a l f o r u s e f o r a n o t h e rp u r p o s e i s n o w b e i n g c o n s i d e r e d . I f t h e d a t a h a s s u b s e q u e n t l y b e e n i r r e t r i e v a b l yu n l i n k e d f r o m t h o s e w h o i n i t i a l l y g a v e c o n s e n t , t h e n a l t h o u g h t h e y h a v e a m o r a li n t e r e s t i n i t s f u r t h e r u s e , g a i n i n g t h e i r c o n s e n t t o t h e s e c o n d u s e i s i m p o s s i b l e .L i k e w i s e , p r e v i o u s l y g a t h e r e d i n f o r m a t i o n m a y h a v e a v a l u e b e y o n d t h e d e a t h o ft h e i n d i v i d u a l . I t i s s o m e t i m e s i m p o s s i b l e t o g a i n c o n s e n t f o r t h e s e c o n d a r y u s e o fi n f o r m a t i o n f r o m a p a t i e n t w h o l a c k s d e c i s i o n - m a k i n g c a p a c i t y b u t i n s u c hc i r c u m s t a n c e s t h e r e a r e a d d i t i o n a l p r o t e c t i o n s w h i c h m u s t b e o b s e r v e d . ( S e es e c t i o n 3 . 1 . 2 )I n d e p e n d e n t d a t a p r o t e c t i o n o f f i c e r s o r E t h i c s C o m m i t t e e s s h o u l d b e i n v o l v e dw h e n e v e r j u d g m e n t s o f i m p r a c t i c a b i l i t y o r i m p o s s i b i l i t y a r e g i v e n a s g r o u n d s f o rs e c o n d a r y u s e s o f c o n f i d e n t i a l i n f o r m a t i o n w i t h o u t r e c e i v i n g c o n s e n t . I t i s a l s oa p p r o p r i a t e f o r s u c h p r i o r i n d e p e n d e n t c h e c k i n g t o o c c u r w h e n e v e r t h e r e i s a n y c l a i m o fe x e m p t i o n f r o m t h e d u t y t o p r o v i d e i n f o r m a t i o n t o p a t i e n t s a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e a b o u t u s e s o r d i s c l o s u r e s .R e c o m m e n d a t i o n 1 1I n d e p e n d e n t d a t a p r o t e c t i o n o f f i c e r s o r E t h i c s C o m m i t t e e s s h o u l d b e i n v o l v e dw h e n e v e r j u d g m e n t s o f i m p r a c t i c a b i l i t y o r i m p o s s i b i l i t y a r e g i v e n a s g r o u n d s f o rs e c o n d a r y u s e s o f c o n f i d e n t i a l i n f o r m a t i o n w i t h o u t r e c e i v i n g c o n s e n t . I t i s a l s oa p p r o p r i a t e f o r s u c h p r i o r i n d e p e n d e n t c h e c k i n g t o o c c u r w h e n e v e r t h e r e i s a n y c l a i m o fe x e m p t i o n f r o m t h e d u t y t o p r o v i d e i n f o r m a t i o n t o p a t i e n t s a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e a b o u t u s e s o r d i s c l o s u r e s .3 . 3 . 3 M a i n t a i n i n g i n f o r m a t i o n i n a f o r m w h i c h p r o t e c t s t h e i d e n t i t y o f t h e p a t i e n tP e r s o n a l i n f o r m a t i o n s h o u l d w h e r e v e r p o s s i b l e b e m a i n t a i n e d i n a f o r m t h a t p r o t e c t st h e i d e n t i t y o f t h e p a t i e n t f r o m d i s c l o s u r e t o u n a u t h o r i s e d p e r s o n s .R e c o m m e n d a t i o n 1 2P e r s o n a l i n f o r m a t i o n s h o u l d w h e r e v e r p o s s i b l e b e m a i n t a i n e d i n a f o r m t h a t p r o t e c t st h e i d e n t i t y o f t h e p a t i e n t f r o m d i s c l o s u r e t o u n a u t h o r i s e d p e r s o n s .R e c o m m e n d a t i o n 1 3
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O r g a n i s a t i o n s p r o v i d i n g h e a l t h c a r e m u s t h a v e f o r m a l i n f o r m a t i o n p r o t e c t i o na g r e e m e n t s w i t h a n y o t h e r o r g a n i s a t i o n w i t h w h o m i t i s p r o p o s e d t h a t i n f o r m a t i o n b es h a r e d . T h e r e s h o u l d b e c l e a r i n s t i t u t i o n a l p o l i c i e s o n p r o t e c t i n g c o n f i d e n t i a li n f o r m a t i o n i n a s i t u a t i o n w h e r e n o s u c h a g r e e m e n t e x i s t s .G u i d a n c e P o i n t 1 8H e a l t h c a r e p r o f e s s i o n a l s s h o u l d s t r i v e t o e n s u r e t h a t a p p r o p r i a t e p o l i c i e s a n d p r o t o c o l st o p r o t e c t t h e i d e n t i t y o f t h e p a t i e n t a r e i n p l a c e a n d o p e r a t i o n a l i n t h e i r h o s p i t a l s a n du n i t s a n d a m o n g c o m m i s s i o n e r s o f s e r v i c e s f o r s e c o n d a r y h e a l t h c a r e u s e s o f p a t i e n ti d e n t i f i a b l e i n f o r m a t i o n .3 . 3 . 4 U s e o f i n f o r m a t i o n f o r t e a c h i n g p u r p o s e sN o t o n l y h e a l t h c a r e p r o f e s s i o n a l s , b u t a l s o s t u d e n t s i n h e a l t h c a r e t r a i n i n g h a v eo b l i g a t i o n s o f c o n f i d e n t i a l i t y . I n a d d i t i o n t o m e e t i n g t h e g e n e r a l r e q u i r e m e n t s f o rs e c o n d a r y u s e s o f p a t i e n t i n f o r m a t i o n , t r a i n i n g p r o v i d e r s m u s t e n s u r e t h a t s t u d e n t s a r ea w a r e o f t h e i r o b l i g a t i o n s o f c o n f i d e n t i a l i t y a n d t h e c o n s e q u e n c e s o f a n y b r e a c h e s .R e c o m m e n d a t i o n 1 4I n a d d i t i o n t o m e e t i n g t h e g e n e r a l r e q u i r e m e n t s f o r s e c o n d a r y u s e s o f p a t i e n ti n f o r m a t i o n , t r a i n i n g p r o v i d e r s m u s t e n s u r e t h a t s t u d e n t s a r e a w a r e o f t h e i r o b l i g a t i o n so f c o n f i d e n t i a l i t y a n d t h e c o n s e q u e n c e s o f a n y b r e a c h e s .3 . 3 . 5 A n o n y m i s a t i o n f o r r e s e a r c h u s e sA n o n y m i s a t i o n d o e s n o t p r o v i d e a n a l t e r n a t i v e t o t h e g a i n i n g o f e x p r e s s c o n s e n t , b u tr a t h e r a n a d d i t i o n a l p r o t e c t i o n f o r w h a t r e m a i n s c o n f i d e n t i a l i n f o r m a t i o n w h i c h i s o n l yl e g i t i m a t e l y u s e d o r d i s c l o s e d w i t h c o n s e n t . A n o n y m i s a t i o n , a s u n d e r s t o o d b y t h e D a t aP r o t e c t i o n D i r e c t i v e , p l a c e s d a t a o u t s i d e t h e r e a c h o f t h e d a t a p r o t e c t i o n p r i n c i p l e s o ft h e D i r e c t i v e . A s s u c h , a d m i n i s t r a t o r s a n d r e s e a r c h e r s h a v e a s p e c i a l i n t e r e s t i n b e i n ga b l e t o c l a i m t h e d a t a t h e y a r e p r o c e s s i n g h a s b e e n r e n d e r e d a n o n y m o u s i n t h e t e r m s o fR e c i t a l 2 6 o f t h e D a t a P r o t e c t i o n D i r e c t i v e . H o w e v e r , i n t h e s e t e r m s , p e r s o n a l d a t a i so n l y r e n d e r e d a n o n y m o u s i f i t i s n o l o n g e r p o s s i b l e f o r a n y o n e ( t h e d a t a c o n t r o l l e r o ra n y o n e e l s e ) t o i d e n t i f y t h e d a t a s u b j e c t f r o m t h e d a t a i t s e l f o r f r o m t h i s i n c o m b i n a t i o nw i t h a n y o t h e r m e a n s t h a t o f f e r a r e a s o n a b l e l i k e l i h o o d o f b e i n g a b l e t o r e v e a l t h ei d e n t i t y o f t h e d a t a s u b j e c t . T h u s , f o r e x a m p l e , w h e r e a r e s e a r c h e r h o l d s d a t a i n a f o r mt h a t d o e s n o t e n a b l e t h e r e s e a r c h e r t o i d e n t i f y t h e d a t a s u b j e c t , b u t s o m e o n e e l s e h o l d s ac o d e t h a t e n a b l e s t h a t p e r s o n t o d o s o , t h e p r o c e s s i n g d o n e b y t h e r e s e a r c h e r i s n o tp r o c e s s i n g o f d a t a r e n d e r e d a n o n y m o u s . H o w e v e r , i t i s n o t u n k n o w n f o r r e s e a r c h e r s t oc l a i m t h a t t h e y a r e p r o c e s s i n g a n o n y m i s e d d a t a w h e n o t h e r s , o r e v e n t h e y t h e m s e l v e s ,c a n i d e n t i f y t h e d a t a s u b j e c t b y v a r i o u s s t r a i g h t f o r w a r d m e a n s . F o r e x a m p l e , r e s e a r c h e r s
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u s u a l l y d e s c r i b e a n y d a t a t h a t d o e s n o t h a v e t h e s u b j e c t ’ s n a m e a t t a c h e d a s a n o n y m o u s .I n p r a c t i c e , d e s i g n a t i n g d a t a a s ‘ a n o n y m o u s ’ i s a v a l u e j u d g m e n t , a n d r e s e a r c h e r ss h o u l d n o t u s e t h e t e r m a t a l l , b u t s i m p l y d e s c r i b e t h e f o r m i n w h i c h t h e d a t a w i l l b ek e p t a n d p r o c e s s e d , l e a v i n g i t t o t h e E t h i c s C o m m i t t e e s a n d d a t a s u b j e c t s t o d e c i d e w h a ts i g n i f i c a n c e t h a t h a s .W h e r e s o m e o n e i n t e n d s t o r e n d e r i n f o r m a t i o n g e n u i n e l y a n o n y m o u s , t h e y c a n b e s te n s u r e t h a t t h e y a c t l e g a l l y a n d e t h i c a l l y b y i n f o r m i n g p a t i e n t s a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e o f t h e i r i n t e n t i o n t o d o s o a n d t h e e f f e c t t h a t t h i s w i l l h a v e , s p e c i f i c a l l y o nt h e a b i l i t y o f p a t i e n t s t o a c c e s s t h e i r d a t a a n d t o k n o w w h a t i t i s b e i n g u s e d f o r ( a n dh e n c e t o o b j e c t t o s u c h u s e s ) . T h i s i s b e c a u s e t h e D a t a P r o t e c t i o n D i r e c t i v e r e q u i r e s d a t as u b j e c t s t o b e i n f o r m e d o f t h e p u r p o s e s o f a l l p r o c e s s i n g o f p e r s o n a l d a t a a n d r e n d e r i n gd a t a a n o n y m o u s i s i t s e l f a p r o c e s s p e r f o r m e d o n p e r s o n a l d a t a . F u r t h e r m o r e , s u c h p r i o ri n f o r m i n g s h o u l d n o t b e u s e d a s a n e x c u s e n o t t o i n f o r m d a t a s u b j e c t s o f t h e p u r p o s e s o fi n t e n d e d p r o c e s s i n g o f d a t a a f t e r r e n d e r i n g i t a n o n y m o u s . A n o n y m i s a t i o n s h o u l d b eu s e d i n s i t u a t i o n s w h e r e t h a t d a t a d o e s n o t n e e d t o b e k e p t i n p e r s o n a l f o r m a n d i t i s n o tk n o w n f o r w h a t p u r p o s e s i t m i g h t b e u s e d .G u i d a n c e P o i n t 1 9I n f o r m a t i o n s h o u l d o n l y b e k e p t i n f o r m s t h a t e n a b l e t h e p a t i e n t t o b e i d e n t i f i e d i f t h i s i sn e c e s s a r y f o r t h e p u r p o s e s f o r w h i c h i t i s b e i n g k e p t . D a t a w h i c h h a s b e e n r e n d e r e da n o n y m o u s m e a n s t h a t t h e p a t i e n t c a n n o l o n g e r b e i d e n t i f i e d d i r e c t l y o r i n d i r e c t l y b ya n y o n e f r o m t h a t d a t a . W h e n e v e r i t i s i n t e n d e d t o r e n d e r d a t a a n o n y m o u s , p a t i e n t sa n d / o r t h e i r l e g a l r e p r e s e n t a t i v e m u s t b e i n f o r m e d b y t h e h e a l t h c a r e p r o f e s s i o n a l o f t h i si n t e n t i o n a n d t h e p r e c i s e e f f e c t t h a t t h i s w i l l h a v e , s p e c i f i c a l l y t h e a b i l i t y o f p a t i e n t s t oa c c e s s t h e i r d a t a a n d t o k n o w w h a t i t i s b e i n g u s e d f o r a n d h e n c e t o o b j e c t t o s u c h u s e s .P a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e s h o u l d b e i n f o r m e d o f t h e p u r p o s e s o f t h ei n t e n d e d p r o c e s s i n g o f d a t a a f t e r i t h a s b e e n r e n d e r e d a n o n y m o u s .3 . 3 . 6 R e s e a r c h d a t a b a s e s c o n t a i n i n g p e r s o n a l i d e n t i f i a b l e i n f o r m a t i o nS p e c i f i c c o n s i d e r a t i o n s a p p l y w h e r e i d e n t i f i a b l e p a t i e n t i n f o r m a t i o n i s t o b e s t o r e d i nd a t a b a s e s a s a r e s o u r c e f o r r e s e a r c h a n d w h e r e s u c h i n f o r m a t i o n i s t o b e u s e d a sr e s e a r c h d a t a b y r e s e a r c h e r s o t h e r t h a n t h o s e i n v o l v e d i n t h e p a t i e n t ’ s c a r e . I n f o r m a t i o nc a n b e s t o r e d i n d a t a b a s e s i n s e v e r a l f o r m s , i n c l u d i n g h a r d c o p y , d i g i t a l r e c o r d s a n db i o l o g i c a l s a m p l e s . P a t i e n t s ’ p r i v a c y r i g h t s a n d c o n f i d e n t i a l i t y m u s t b e r e s p e c t e dr e g a r d l e s s o f t h e f o r m i n w h i c h t h e i n f o r m a t i o n i s h e l d .T r a d i t i o n a l i n f o r m e d c o n s e n t , w h e r e p a r t i c i p a n t s a r e i n f o r m e d a b o u t p a r t i c u l a r r e s e a r c hp r o j e c t s , i s o n l y s u i t a b l e f o r d a t a b a s e s w i t h c l e a r l y d e f i n e d a n d r e s t r i c t e d r e s e a r c h u s e st h a t c a n b e d e s c r i b e d p r i o r t o c o l l e c t i n g i n f o r m a t i o n . A f o r m o f c o m m u n a l c o n s e n t i s av a l i d w a y o f e n s u r i n g t h a t t h e c r e a t i o n o f a l l d a t a b a s e s o c c u r s i n a d e m o c r a t i c a l l yl e g i t i m a t i n g m a n n e r . N o n e w d a t a b a s e s h o u l d b e e s t a b l i s h e d w i t h o u t p r e c e d i n ge x t e n s i v e p u b l i c d i a l o g u e a n d c o n s u l t a t i o n a i m i n g t o e x p l a i n a n d a s s e s s i t s u s e s ,
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p u r p o s e a n d p u b l i c b e n e f i t s . A d a t a b a s e s h o u l d n o t b e e s t a b l i s h e d i f t h e r e i s a g e n e r a ld i s s e n t i n t h e p o p u l a t i o n t o i t s c r e a t i o n . H o w e v e r , a g e n e r a l c o n s e n t i n t h e p o p u l a t i o n t ot h e c r e a t i o n o f a d a t a b a s e c a n n o t r e p l a c e t h e n e e d f o r i n d i v i d u a l c o n s e n t t o b e o b t a i n e df r o m i n d i v i d u a l s f o r t h e i n c l u s i o n o f t h e i r c o n f i d e n t i a l i n f o r m a t i o n i n t h a t d a t a b a s e . T h ep o p u l a t i o n c a n w i t h h o l d d e m o c r a t i c c o n s e n t c o m m u n a l l y , b u t c o n s e n t f o r t h e i n c l u s i o no f i n f o r m a t i o n c a n o n l y b e g i v e n i n d i v i d u a l l y .I n t h o s e s i t u a t i o n s w h e r e i t i s i m p o s s i b l e t o f o r e s e e a p o t e n t i a l r e s e a r c h u s e o fc o n f i d e n t i a l i n f o r m a t i o n a t t h e t i m e o f c o l l e c t i o n , i t i s d i f f i c u l t t o m e e t t h e r e q u i r e m e n t sf o r i n f o r m e d c o n s e n t w i t h o u t r e - c o n t a c t i n g p a r t i c i p a n t s . T h i s c a n b e b o t h a n u i s a n c e f o rp a r t i c i p a n t s a n d a s e r i o u s h i n d r a n c e t o d a t a b a s e r e s e a r c h . A g e n e r a l c o n s e n t m a y p e r m i tr e s e a r c h u s e o f t h e p e r s o n a l i n f o r m a t i o n , w h e r e p o t e n t i a l p a r t i c i p a n t s a r e i n i t i a l l yp r o p e r l y i n f o r m e d a b o u t g e n e r a l d e t a i l s o f t h e d a t a b a s e i n c l u d i n g t h e f o l l o w i n g :
• 

w h a t d a t a w i l l b e p l a c e d i n t o t h e d a t a b a s e ;
• 

h o w r e s e a r c h o n t h e d a t a w i l l b e r e g u l a t e d ;
• 

h o w p r i v a c y w i l l b e s e c u r e d ( n o n - t e c h n i c a l ) ;
• 

t o w h a t o t h e r d a t a t h i s d a t a w i l l b e c o n n e c t e d ;
• 

w h o w i l l h a v e a c c e s s t o t h e i r i n f o r m a t i o n ;
• 

t h a t t h e i r d a t a w i l l o n l y b e u s e d f o r s p e c i f i e d h e a l t h c a r e p u r p o s e s ;
• 

t h e d a t a w i l l b e u s e d f o r t h e r e s e a r c h o f n a m e d d i s e a s e s ;
• 

w h o w i l l b e l i k e l y t o b e n e f i t f r o m t h e r e s e a r c h ;
• 

w h o w i l l p r o f i t f i n a n c i a l l y f r o m t h e r e s e a r c h ;
• 

t h a t p a r t i c i p a n t s w i l l b e r e g u l a r l y i n f o r m e d i f t h e y w i s h a b o u t t h e r e s e a r c h ; a n d
• 

t h a t t h e y c a n o p t o u t o f t h e r e s e a r c h a t a n y t i m e i f t h e y c h o o s e .R e c o m m e n d a t i o n 1 5F o r t h o s e s i t u a t i o n s w h e r e i t i s i m p o s s i b l e t o f o r e s e e a p o t e n t i a l r e s e a r c h u s e o f p e r s o n a li d e n t i f i a b l e i n f o r m a t i o n a s p a r t o f a d a t a b a s e a t t h e t i m e o f c o l l e c t i o n , i t i s e s s e n t i a l t h a tt h e i n i t i a l c o n s e n t t o i n c l u d i n g p a r t i c i p a n t s ’ d a t a i n c l u d e c o n s e n t t o l i m i t e d c o n d i t i o n sf o r u s e o f t h e d a t a b a s e , s p e c i f i c a l l y h e a l t h c a r e p u r p o s e s a n d n a m e d d i s e a s e s .A l l d a t a b a s e r e s e a r c h s h o u l d b e e t h i c a l l y r e v i e w e d . T h e R e s e a r c h E t h i c s C o m m i t t e es h o u l d j u d g e w h a t r e s e a r c h i s s u f f i c i e n t l y i m p o r t a n t , a s w e l l a s w h a t p r e c a u t i o n s a r en e c e s s a r y t o p r o t e c t t h e i n f o r m a t i o n o f p a r t i c i p a n t s , w i t h i n t h e l i m i t s o f n a t i o n a l a n di n t e r n a t i o n a l l e g a l r e g u l a t i o n s . R e s e a r c h E t h i c s C o m m i t t e e s s h o u l d a l s o d e c i d e w h e np a r t i c i p a n t s n e e d t o b e c o n t a c t e d a g a i n ( f o r e x a m p l e , w h e n p r o p o s e d r e s e a r c h d i f f e r sf r o m t h e i n i t i a l c o n d i t i o n s f o r u s e ) .R e c o m m e n d a t i o n 1 6A l l r e s e a r c h u s i n g d a t a b a s e s o f p e r s o n a l i d e n t i f i a b l e i n f o r m a t i o n s h o u l d b ei n d e p e n d e n t l y e t h i c a l l y r e v i e w e d . I n p a r t i c u l a r , t h e i n d e p e n d e n t e t h i c a l r e v i e w e r s
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s h o u l d d e c i d e o n t h e p e r m i s s i b i l i t y o f n e w r e s e a r c h u s e s a n d t h e n e c e s s i t y f o rr e c o n t a c t i n g r e s e a r c h s u b j e c t s .
 3 . 4 O b l i g a t i o n s a n d J u s t i f i c a t i o n s f o r t h e D i s c l o s u r e o f P a t i e n t I d e n t i f i a b l e I n f o r m a t i o nf o r P u r p o s e s n o t R e l a t e d t o t h e i r H e a l t h c a r eI n s o m e s i t u a t i o n s , h e a l t h c a r e p r o f e s s i o n a l s m i g h t b e u n d e r a l e g a l o b l i g a t i o n t o d i s c l o s ei n f o r m a t i o n , o r d i s c l o s u r e m i g h t b e l e g a l l y j u s t i f i e d . W h e r e a l e g a l o b l i g a t i o n t o d i s c l o s ee x i s t s , n o n - d i s c l o s u r e m i g h t h a v e l e g a l c o n s e q u e n c e s . A l e g a l j u s t i f i c a t i o n o f d i s c l o s u r e ,o n t h e o t h e r h a n d , m e a n s t h a t w h i l e t h e h e a l t h c a r e p r o f e s s i o n a l d o e s n o t h a v e t od i s c l o s e c o n f i d e n t i a l i n f o r m a t i o n , d i s c l o s u r e m i g h t u n d e r c e r t a i n c i r c u m s t a n c e s b er e g a r d e d a s l e g a l l y a c c e p t a b l e . E v e r y d i s c l o s u r e m u s t a l s o b e e t h i c a l l y a c c e p t a b l e .3 . 4 . 1 L e g a l o b l i g a t i o n s t o d i s c l o s eI n a n u m b e r o f E u r o p e a n c o u n t r i e s t h e r e a r e l e g a l r e g u l a t i o n s g o v e r n i n g t h e d i s c l o s u r eo f c o n f i d e n t i a l i n f o r m a t i o n t h a t r e q u i r e t h e d u t y o f c o n f i d e n t i a l i t y t o b e o v e r r i d d e n , f o re x a m p l e n o t i f i c a t i o n r e q u i r e m e n t s w i t h r e g a r d t o c e r t a i n c o m m u n i c a b l e d i s e a s e s . W h e r et h e r e i s a l e g a l o b l i g a t i o n a h e a l t h c a r e p r o f e s s i o n a l i s r e q u i r e d t o d i s c l o s e t h e r e l e v a n ti n f o r m a t i o n t o t h e a p p r o p r i a t e a u t h o r i t i e s . T h e h e a l t h c a r e p r o f e s s i o n a l m u s t b e a r i nm i n d t h a t f a i l u r e t o d o s o m a y l e a d t o l e g a l s a n c t i o n s . H o w e v e r , g i v e n t h a t e v e r yd i s c l o s u r e i s a n i n t e r f e r e n c e w i t h t h e p a t i e n t ’ s r i g h t t o p r i v a c y , d i s c l o s u r e s h o u l d n o t b em a d e u n c r i t i c a l l y a n d s h o u l d b e k e p t t o t h e a b s o l u t e m i n i m u m .I n s o m e E u r o p e a n c o u n t r i e s c o u r t s a n d o t h e r a u t h o r i t i e s t h a t h a v e a l e g a l r i g h t o f a c c e s st o c e r t a i n c o n f i d e n t i a l i n f o r m a t i o n h a v e p o w e r s t o o r d e r t h e d i s c l o s u r e o f d o c u m e n t sb e f o r e a n d d u r i n g p r o c e e d i n g s . T h e y c a n a l s o o r d e r t h e p r o d u c t i o n o f t h a t m a t e r i a l t oa n a p p l i c a n t a n d t o t h e i r l e g a l a n d p r o f e s s i o n a l a d v i s e r s . A l s o d u r i n g c o u r t p r o c e e d i n g sa j u d g e m a y o r d e r t h a t m e d i c a l r e c o r d s b e d i s c l o s e d . A h e a l t h c a r e p r o f e s s i o n a l o f ad e f e n d a n t c a n a l s o b e c o m p e l l e d t o a n s w e r q u e s t i o n s a b o u t w h a t t h e d e f e n d a n t h a s s a i dt o t h e m , a s w e l l a s p r o v i d i n g d e t a i l s o f t h e p a t i e n t ’ s m e d i c a l h i s t o r y a n d c o n d i t i o n . T h eh e a l t h c a r e p r o f e s s i o n a l m u s t d o h i s o r h e r b e s t t o e n s u r e t h a t e v e r y a r g u m e n t t h a t c a np r o p e r l y b e p u t a g a i n s t d i s c l o s u r e i s p u t b e f o r e t h e c o u r t . A n y d i s c l o s u r e m u s t b el i m i t e d t o w h a t i s s t r i c t l y r e l e v a n t t o t h e c o u r t p r o c e e d i n g s .G u i d a n c e P o i n t 2 0W h e r e i n t h e c o u r s e o f t h e h e a l t h c a r e p r o f e s s i o n a l - p a t i e n t r e l a t i o n s h i p a l e g a l o b l i g a t i o nt o d i s c l o s e i s c l e a r l y b e c o m i n g r e l e v a n t , t h i s s h o u l d b e d i s c u s s e d w i t h t h e p a t i e n t a n d / o rt h e i r l e g a l r e p r e s e n t a t i v e a s e a r l y a s p o s s i b l e u n l e s s s u c h d i s c u s s i o n w o u l d i t s e l fu n d e r m i n e t h e p u r p o s e o f t h e d i s c l o s u r e . B e f o r e c o m p l y i n g w i t h a n y p o s s i b l e l e g a lo b l i g a t i o n t o d i s c l o s e , h e a l t h c a r e p r o f e s s i o n a l s m u s t s a t i s f y t h e m s e l v e s t h a t t h e s i t u a t i o nc l e a r l y f a l l s u n d e r t h e c a t e g o r y o f c a s e s f o r w h i c h d i s c l o s u r e i s l e g a l l y r e q u i r e d . T h e ym u s t e n s u r e t h a t e v e r y a r g u m e n t t h a t c a n p r o p e r l y b e p u t a g a i n s t d i s c l o s u r e i s p u t
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b e f o r e t h e a u t h o r i t y t o w h i c h d i s c l o s u r e n e e d s t o b e m a d e . A n y d i s c l o s u r e m u s t b el i m i t e d t o w h a t i s s t r i c t l y n e c e s s a r y .3 . 4 . 2 J u s t i f i c a t i o n s t o d i s c l o s eD i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n t o t h i r d p a r t i e s o u t s i d e t h e h e a l t h s e r v i c e s m a y b ej u s t i f i a b l e i n o r d e r t o p r o t e c t o v e r r i d i n g i n t e r e s t s o f t h i r d p a r t i e s o r a l e g a l l y p r o t e c t e dp u b l i c i n t e r e s t . H o w e v e r , e v e r y d e c i s i o n t o d i s c l o s e c o n f i d e n t i a l p a t i e n t i n f o r m a t i o no u t s i d e t h e h e a l t h c a r e s e r v i c e s v i o l a t e s t h e p a t i e n t ’ s r i g h t t o p r i v a c y , a n d i s i n b r e a c h o ft h e h e a l t h c a r e p r o f e s s i o n a l ’ s o b l i g a t i o n o f c o n f i d e n t i a l i t y . T h e d i s c l o s u r e w i l l o n l y b ej u s t i f i e d i n e x c e p t i o n a l c i r c u m s t a n c e s , t h a t i s , i f t h e d i s c l o s u r e s e r v e s a n i n t e r e s t t h a t i nt h e p a r t i c u l a r c i r c u m s t a n c e s o u t w e i g h s t h e p a t i e n t ’ s r i g h t t o p r i v a c y . P o t e n t i a lo u t w e i g h i n g i n t e r e s t s c o u l d b e t h e p r o t e c t i o n o f t h e r i g h t s a n d f r e e d o m s o f o t h e r s ,n a t i o n a l s e c u r i t y , p u b l i c s a f e t y , t h e e c o n o m i c w e l l - b e i n g o f t h e c o u n t r y , t h e p r e v e n t i o no f d i s o r d e r o r c r i m e , o r t h e p r o t e c t i o n o f h e a l t h o r m o r a l s ( a s s u g g e s t e d b y A r t i c l e 8 ( 2 )o f t h e E C H R ) .I n a l l o f t h e s e c a s e s , t h e r e i s n o o b l i g a t i o n t o d i s c l o s e , b u t w h e t h e r o r n o t d i s c l o s u r e c a nb e j u s t i f i e d r a t h e r d e p e n d s o n b a l a n c i n g t h e i n t e r e s t s t h a t a r e i n c o n f l i c t i n e a c h c a s e . I tn e e d s t o b e b o r n e i n m i n d t h a t e v e r y i n s t a n c e o f d i s c l o s u r e l e a d s t o a c e r t a i n v i o l a t i o n o ft h e p a t i e n t ’ s r i g h t t o p r i v a c y , w h i l e t h e b e n e f i t s o f d i s c l o s u r e w i l l o f t e n b e l e s s c e r t a i n .W h i l e a b a l a n c i n g o f t h e p a t i e n t ’ s r i g h t t o p r i v a c y a g a i n s t o t h e r r i g h t s a n d i n t e r e s t s i sa l w a y s d i f f i c u l t , i t i s u s u a l l y m o r e e a s i l y p e r f o r m e d w h e r e t h e c o n f l i c t i s w i t h r i g h t s o fi d e n t i f i a b l e t h i r d p a r t i e s , t h a n w h e r e t h e r e i s a c o n f l i c t w i t h a m o r e d i f f u s e p u b l i ci n t e r e s t s u c h a s n a t i o n a l s e c u r i t y o r p u b l i c h e a l t h . I t i s n o t s u f f i c i e n t t h a t i t m i g h t b em o r e c o n v e n i e n t f o r t h e p r o t e c t i o n o f s u c h i n t e r e s t s t h a t i n f o r m a t i o n i s d i s c l o s e d , b u tt h e t e s t i s i n s t e a d o n e o f s t r i c t n e c e s s i t y i n t h e s p e c i f i c c i r c u m s t a n c e s o f e a c h c a s e .G u i d a n c e P o i n t 2 1H e a l t h c a r e p r o f e s s i o n a l s s h o u l d e n s u r e t h a t t h e y a r e a w a r e o f a n y c o u n t r y s p e c i f i c l e g a lp r o v i s i o n s o r p r i n c i p l e s a c c o r d i n g t o w h i c h t h e w e i g h i n g o f i n t e r e s t s n e e d s t o b ep e r f o r m e d .G u i d a n c e P o i n t 2 2I n s i t u a t i o n s i n v o l v i n g d i s c l o s u r e t o p r o t e c t o v e r r i d i n g r i g h t s o f t h i r d p a r t i e s , e a c h c a s em u s t b e c o n s i d e r e d o n i t s m e r i t s . T h e t e s t i s w h e t h e r t h e r e l e a s e o f i n f o r m a t i o n t op r o t e c t t h e i n t e r e s t s o f a t h i r d p a r t y e x c e p t i o n a l l y p r e v a i l s o v e r t h e d u t y o f c o n f i d e n c eo w e d t o t h e p a t i e n t i n t h e p u b l i c i n t e r e s t . D e c i s i o n s t o d i s c l o s e p a t i e n t i d e n t i f i a b l ei n f o r m a t i o n o u t s i d e t h e h e a l t h s e r v i c e s w h e r e n o o b l i g a t i o n t o d i s c l o s e i n f o r m a t i o ne x i s t s , a r e m a t t e r s o f b a l a n c e d j u d g e m e n t .F a c t o r s t o c o n s i d e r w h e n r e a c h i n g s u c h a d e c i s i o n a r e , a m o n g o t h e r s :
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• 
t h e i m p o r t a n c e o f t h e i n t e r e s t t h a t i s a t r i s k w i t h o u t d i s c l o s u r e , f o r e x a m p l ed i s c l o s u r e m i g h t b e m o r e e a s i l y j u s t i f i e d w h e r e t h e l i f e o r i n t e g r i t y ( p h y s i c a l o rp s y c h o l o g i c a l ) o f a t h i r d p a r t y i s a t r i s k ;

• 
t h e l i k e l i h o o d o f t h e h a r m o c c u r r i n g i n t h e i n d i v i d u a l c a s e , t h a t i s , d i s c l o s u r e m i g h tb e j u s t i f i e d w h e r e t h e r e i s a h i g h l i k e l i h o o d o f h a r m t o t h e l i f e o f a n o t h e r , b u t n o tn e c e s s a r i l y j u s t i f i e d w h e r e t h e r e i s a l o w l i k e l i h o o d o f h a r m ;

• 
t h e i m m i n e n c e o f t h e h a r m , t h a t i s , d i s c l o s u r e m i g h t b e j u s t i f i e d w h e r e p r o t e c t i o n o ft h e t h i r d p a r t y r e q u i r e s i m m e d i a t e a c t i o n , b u t n o t w h e r e t h e r e i s n o m o r e t h a n ap o s s i b i l i t y t h a t a t s o m e f u t u r e p o i n t t h e p a t i e n t m i g h t p o s e a t h r e a t t o a n o t h e r ;

• 
t h e e x i s t e n c e o f a s u f f i c i e n t l y a p p r o p r i a t e a u t h o r i t y t o w h o m d i s c l o s u r e c a n b ec o n s i d e r e d ;

• 
t h e n e c e s s i t y o f t h e d i s c l o s u r e t o a v e r t t h e h a r m , t h a t i s , t h a t t h e r e i s n o p o s s i b i l i t y o fa v e r t i n g t h e h a r m w i t h o u t d i s c l o s u r e ;

• 
t h e l i k e l i h o o d t h a t d i s c l o s u r e c a n a v e r t t h e h a r m , w h i c h r e q u i r e s t h a t t h e h e a l t h c a r ep r o f e s s i o n a l b e s a t i s f i e d t h a t t h e h a r m t o t h e t h i r d p a r t y o r t o t h e l e g a l l y p r o t e c t e dp u b l i c i n t e r e s t i s s u f f i c i e n t l y l i k e l y t o b e a v e r t e d b y d i s c l o s u r e .D i s c l o s u r e t o p r o t e c t t h e b e s t i n t e r e s t s o f t h e p a t i e n t . D i s c l o s u r e t o p r o t e c t t h e i n t e r e s t so f t h e c o m p e t e n t p a t i e n t a g a i n s t h i s / h e r w i s h e s c a n n e v e r b e j u s t i f i e d , a s o n b a l a n c e , t h er i g h t o f t h e p a t i e n t t o d e c i d e a u t o n o m o u s l y w h a t i s i n h i s / h e r i n t e r e s t s a l w a y s p r e v a i l s .W h e r e t h e p a t i e n t i s i n c o m p e t e n t , d i s c l o s u r e c a n b e j u s t i f i e d t o p r o t e c t t h e b e s t i n t e r e s t so f t h a t p a t i e n t . W h e t h e r d i s c l o s u r e i s j u s t i f i e d i n t h e i n d i v i d u a l c a s e d e p e n d s o n ac a r e f u l w e i g h i n g o f t h e p a t i e n t ’ s i n t e r e s t i n h a v i n g t h e c o n f i d e n t i a l i t y o f h i s / h e ri n f o r m a t i o n m a i n t a i n e d a n d t h e i n t e r e s t s t h a t a r e a t r i s k w i t h o u t d i s c l o s u r e .G u i d a n c e P o i n t 2 3W h e r e a p a t i e n t i s i n c o m p e t e n t , d i s c l o s u r e c a n b e j u s t i f i e d t o p r o t e c t t h e b e s t i n t e r e s t s o ft h a t p a t i e n t . W h e t h e r d i s c l o s u r e i s j u s t i f i e d i n t h e i n d i v i d u a l c a s e d e p e n d s o n a c a r e f u lw e i g h i n g o f t h e p a t i e n t ’ s i n t e r e s t i n h a v i n g t h e c o n f i d e n t i a l i t y o f h i s / h e r i n f o r m a t i o nm a i n t a i n e d a n d t h e i n t e r e s t s t h a t a r e a t r i s k w i t h o u t d i s c l o s u r e .G o o d p r a c t i c e f o r j u s t i f i e d d i s c l o s u r e s . W h e n a d e c i s i o n h a s b e e n r e a c h e d t h a td i s c l o s u r e i s j u s t i f i e d i n a p a r t i c u l a r s i t u a t i o n , t h e r e a r e r e q u i r e m e n t s f o r h o w t h a td i s c l o s u r e s h o u l d b e s t b e m a d e .G u i d a n c e P o i n t 2 4I n a l l i n s t a n c e s w h e r e j u d g m e n t i s i n v o l v e d , h e a l t h c a r e p r o f e s s i o n a l s a r e u r g e d t od i s c u s s t h e c a s e w i t h c o l l e a g u e s w i t h o u t r e v e a l i n g i d e n t i f i a b l e d e t a i l s o f t h e p a t i e n t a n d ,i f n e c e s s a r y , t o s e e k l e g a l o r o t h e r s p e c i a l i s t a d v i c e .
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M o s t o f t h e s i t u a t i o n s w h e r e d e c i s i o n s t o d i s c l o s e a r e r e a c h e d r e q u i r e g o o dc o m m u n i c a t i o n w i t h a n d s u p p o r t f o r p a t i e n t s w h o s e c o n f i d e n t i a l i t y i s t o b e b r e a c h e d .O n c e a d e c i s i o n t o d i s c l o s e h a s b e e n r e a c h e d t h e u s u a l p r o c e d u r e w o u l d b e a s f o l l o w s :
• 

a n e x p l a n a t i o n o f t h e r e a s o n s f o r s h a r i n g i n f o r m a t i o n s h o u l d b e g i v e n t o t h e p a t i e n ta n d / o r t h e i r l e g a l r e p r e s e n t a t i v e ;
• 

t h e h e a l t h c a r e p r o f e s s i o n a l s h o u l d e n c o u r a g e t h e p a t i e n t ( a n d / o r w h e r e a p p r o p r i a t e ,t h e i r l e g a l r e p r e s e n t a t i v e ) t o i n f o r m t h e r e l e v a n t a u t h o r i t y ( f o r e x a m p l e , p o l i c e o rs o c i a l s e r v i c e s ) . I f t h e p a t i e n t o r l e g a l r e p r e s e n t a t i v e a g r e e s , t h e h e a l t h c a r ep r o f e s s i o n a l w i l l r e q u i r e c o n f i r m a t i o n f r o m t h e a u t h o r i t y t h a t s u c h d i s c l o s u r e h a sb e e n m a d e ;
• 

i f t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e r e f u s e s t o a c t , t h e h e a l t h c a r e p r o f e s s i o n a ls h o u l d t h e n t e l l t h e m t h a t h e o r s h e i n t e n d s t o d i s c l o s e t h e i n f o r m a t i o n t o t h er e l e v a n t a u t h o r i t y o r p e r s o n . H e o r s h e s h o u l d t h e n i n f o r m t h e a u t h o r i t y , d i s c l o s i n go n l y r e l e v a n t i n f o r m a t i o n a n d m a k e a v a i l a b l e t o t h e p a t i e n t a n d / o r t h e i r l e g a lr e p r e s e n t a t i v e t h e i n f o r m a t i o n t h a t h e o r s h e h a s r e l e a s e d ; a n d
• 

h e a l t h c a r e p r o f e s s i o n a l s w h o d e c i d e t o d i s c l o s e c o n f i d e n t i a l i n f o r m a t i o n ( w i t h o rw i t h o u t p r i o r i n f o r m i n g o f t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e ) s h o u l d b ep r e p a r e d t o e x p l a i n a n d j u s t i f y t h e i r d e c i s i o n t o t h e a u t h o r i t y i f c a l l e d u p o n t o d o s o .T h e h e a l t h c a r e p r o f e s s i o n a l s h o u l d r e c o r d i n t h e h e a l t h c a r e r e c o r d d e t a i l s o f a l lc o n v e r s a t i o n s , m e e t i n g s a n d a p p o i n t m e n t s i n v o l v e d i n t h e d e c i s i o n t o d i s c l o s e o r n o tt o d i s c l o s e s u c h i n f o r m a t i o n .T h e e x c e p t i o n t o t h i s n o r m a l p r o c e d u r e i s w h e r e i n f o r m i n g t h e s u b j e c t o f t h e d i s c l o s u r ei n a d v a n c e t h a t t h e d i s c l o s u r e w i l l b e m a d e w o u l d p r e v e n t a c h i e v i n g t h e j u s t i f i e d a i m o ft h e d i s c l o s u r e .3 . 5 T h e S e c u r i t y o f P a t i e n t I n f o r m a t i o nT h e q u a l i t y a n d i n t e g r i t y o f p a t i e n t i n f o r m a t i o n , i n f o r m a t i o n p r o t e c t i o n a n d t h e c o n t r o l sr e q u i r e d t o e n s u r e t h a t p a t i e n t i n f o r m a t i o n s h a r i n g i s s e c u r e , c o n f i d e n t i a l a n dr e s p o n s i v e t o p a t i e n t p r e f e r e n c e s a r e i n e x t r i c a b l y l i n k e d . A c o h e r e n t i n s t i t u t i o n a lf r a m e w o r k f o r i n f o r m a t i o n g o v e r n a n c e i s r e q u i r e d . W i t h i n s u c h a f r a m e w o r k t h ep r i n c i p a l m e a n s o f e n h a n c i n g t h e s e c u r i t y o f p e r s o n a l i n f o r m a t i o n a r e r e s t r i c t i o n o fa c c e s s a n d t h e m a i n t e n a n c e o f i n f o r m a t i o n i n a f o r m w h i c h p r o t e c t s t h e i d e n t i t y o f t h ep a t i e n t .G u i d a n c e P o i n t 2 5G i v e n t h e h e a l t h c a r e p r o f e s s i o n a l ’ s r e s p o n s i b i l i t y t o m a i n t a i n p a t i e n t c o n f i d e n t i a l i t y ,p r o f e s s i o n a l s s h o u l d s t r i v e t o e n s u r e t h a t a p p r o p r i a t e p o l i c i e s a n d p r o t o c o l s a r e i n p l a c ea n d o p e r a t i o n a l i n t h e i r i n s t i t u t i o n s a n d a m o n g c o m m i s s i o n e r s o f s e r v i c e s f o rm a i n t a i n i n g t h e s e c u r i t y o f p a t i e n t i n f o r m a t i o n .
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H e a l t h c a r e p r o f e s s i o n a l s s h o u l d b e m i n d f u l o f s t r i c t p r i v a c y a n d s e c u r i t y o b l i g a t i o n sw h e n c o m m u n i c a t i n g w i t h p a t i e n t s , t h e i r l e g a l r e p r e s e n t a t i v e s , c a r e r s a n d c o l l e a g u e s ,p a r t i c u l a r l y w h e r e i n d i r e c t m e t h o d s a r e b e i n g u s e d s u c h a s t e l e p h o n e s , e - m a i l s a n df a x e s .
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G l o s s a r yA n o n y m i s a t i o n . A c c o r d i n g t o R e c i t a l 2 6 o f t h e D a t a P r o t e c t i o n D i r e c t i v e , t o r e n d e rp e r s o n a l d a t a a n o n y m o u s p l a c e s i t o u t s i d e t h e s c o p e o f t h e D i r e c t i v e . F o r p e r s o n a l d a t at o h a v e b e e n r e n d e r e d a n o n y m o u s i t m u s t n o l o n g e r b e p o s s i b l e f o r a n y o n e t o i d e n t i f yt h e p e r s o n w h o i s t h e s u b j e c t o f t h e d a t a d i r e c t l y ( t h a t i s , f r o m t h e d a t a i t s e l f ) o ri n d i r e c t l y ( t h a t i s , f r o m t h e d a t a i t s e l f i n c o n j u n c t i o n w i t h o t h e r d a t a o r m e a n s t h a t a r e" r e a s o n a b l y l i k e l y t o b e u s e d " , s u c h a s a n i d e n t i f i c a t i o n n u m b e r o r t o o n e o r m o r e f a c t o r ss p e c i f i c t o t h e s u b j e c t ' s p h y s i c a l , p h y s i o l o g i c a l , m e n t a l , e c o n o m i c , c u l t u r a l o r s o c i a li d e n t i t y ) . C o d e d a n d e n c r y p t e d d a t a i s n o t a n o n y m o u s f o r t h e p u r p o s e s o f E u r o p e a nd a t a p r o t e c t i o n l a w i f a n y o n e c a n d e c o d e o r d e - e n c r y p t i t w i t h o u t u n r e a s o n a b l e e f f o r t .B e s t I n t e r e s t s . A s t a n d a r d a c c o r d i n g t o w h i c h d e c i s i o n s a r e m a d e o n b e h a l f o fi n c o m p e t e n t p a t i e n t s .C a p a c i t y . L a w s s p e c i f i c t o e a c h c o u n t r y d e f i n e t h e r e q u i r e m e n t s f o r s o m e o n e t o h a v e t h em e n t a l c a p a c i t y t o m a k e a d e c i s i o n a s w e l l a s t h e p l a c e f o r a p r o x y t o h a v e t h e a u t h o r i t yt o t a k e a d e c i s i o n o n b e h a l f o f t h e p a t i e n t .C a r e r . A t e r m u s e d t o i n c l u d e a v a r i e t y o f p e o p l e t h a t r a n g e f r o m p a r e n t s t o r e l a t i v e s o rp r o f e s s i o n a l c a r e r s w h o , w h i l e c a r i n g f o r t h e p e r s o n , m a y n o t h a v e a n y l e g a l a u t h o r i t y t oh a v e a c c e s s t o t h e i r i n f o r m a t i o n .C l i n i c a l A u d i t . T h e p r o c e s s o f c o m p a r i n g a c t u a l c l i n i c a l a c t i v i t y u n d e r t a k e n a n do u t c o m e s a g a i n s t s t a n d a r d s t o m e a s u r e a c h i e v e m e n t a n d i d e n t i f y m e c h a n i s m s f o ri m p r o v e m e n t .C o n s e n t . T h r e e c o n d i t i o n s m u s t b e s a t i s f i e d f o r c o n s e n t t o b e e f f e c t i v e . F i r s t i t m u s t b ei n f o r m e d . A p a t i e n t ( o r t h e i r l e g a l r e p r e s e n t a t i v e ) c a n n o t b e c o n s i d e r e d t o h a v ec o n s e n t e d t o s o m e t h i n g o f w h i c h t h e y a r e i g n o r a n t . I t i s i m p o r t a n t t h a t p a t i e n t s a r em a d e a w a r e o f t h e i n f o r m a t i o n s h a r i n g t h a t m u s t t a k e p l a c e t o p r o v i d e t h e m w i t ha p p r o p r i a t e c a r e . S e c o n d , i t m u s t b e g i v e n f r e e l y a n d w i t h o u t d u r e s s . T h i r d , t h e r e m u s tb e s o m e i n d i c a t i o n t h a t t h e p a t i e n t h a s g i v e n c o n s e n t . T h i s m a y b e e x p r e s s ( e x p l i c i t ) o ri m p l i e d ( i m p l i c i t ) . V a l i d c o n s e n t r e q u i r e s t h a t t h e p a t i e n t h a s b e e n p r o v i d e d w i t hi n f o r m a t i o n a s t o w h a t i n f o r m a t i o n i t i s i n t e n d e d t o d i s c l o s e , a n d f o r w h i c h p u r p o s e sd i s c l o s u r e i s s u g g e s t e d . C o n s e n t a l s o p r e s u p p o s e s c h o i c e , w h i c h m e a n s t h a t t h e p a t i e n tw h o i s a s k e d t o c o n s e n t m u s t h a v e t h e p o s s i b i l i t y t o r e f u s e t o g i v e s u c h c o n s e n t o r t ow i t h d r a w s u c h c o n s e n t .C o u n c i l o f E u r o p e . T h e C o u n c i l o f E u r o p e i s t h e c o n t i n e n t ' s o l d e s t p o l i t i c a lo r g a n i s a t i o n , f o u n d e d i n 1 9 4 9 . I t g r o u p s t o g e t h e r 4 6 E u r o p e a n c o u n t r i e s a n d i s d i s t i n c tf r o m t h e 2 5 - n a t i o n E u r o p e a n U n i o n , b u t n o c o u n t r y h a s e v e r j o i n e d t h e U n i o n w i t h o u tf i r s t b e l o n g i n g t o t h e C o u n c i l o f E u r o p e . T h e E u r o p e a n C o n v e n t i o n o n H u m a n R i g h t s
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